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A. UVODNI NAGOVOR

Lepo pozdravljeni v konénem porocilu Centra za varnejsi internet za leto 2012/2014!

Obdobje od leta 2012 je bilo obdobje uspesno izpeljanih projektov, s katerimi smo pomembno pripomogli k splosni prepoznavnosti
Centra, dvigu stopnje ozavescenosti ciljnih populacij o varnih in odgovornih nacinih rabe sodobnih tehnologij ter k zmanjSanju
obsega nelegalnih spletnih vsebin, predvsem posnetkov spolne zlorabe otrok in spletnega sovraznega govora.

Leto 2012 je bilo za nas leto novih zacetkov in aktivnosti. Marca 2012 sta se Centru za varnejsi internet pridruzila nova partnerja
Zveza prijateljev mladine Slovenije in Mladinsko informativno in svetovalno sredis¢e Slovenije, ki nam aktivho pomagata pri
izvajanju nasega temeljnega poslanstva: slovenskim otrokom zagotoviti varnejsi in boljsi internet. S pomocjo Zveze prijateljev
mladine Slovenije smo tako lahko tudi v 2012 v okviru TOM telefona nadaljevali s svetovanjem za otroke in mladostnike, ki se
znajdejo v stiski pri uporabi interneta. Pri tem nas Se posebej veseli, da so funkcijo svetovalca tudi za podrocje interneta od marca
2012 dalje prevzeli njihovi zelo izkuseni TOM svetovalci.

Na podrocju osves¢anja o varni rabi interneta za ucence, ucitelje in starSe je za nami izjemno uspe$no obdobje, saj smo uspeli pokriti
velike potrebe po novem znanju na tem podrodcju in zagotovili vsaki zainteresirani $oli delavnico za ucence/dijake oz. predavanje
za starSe z izkuSenimi predavatelji. Z aktivnim prispevkom partnerjev iz Zavoda ARNES ter zunanjimi predavatelji smo tako od
marca 2012 pa do konca decembra 2014 izvedli kar 145 predavanj, ki se jih je udelezilo ve¢ 5.400 starSev. Z veliko pomocjo
Mladinskega informativnega in svetovalnega sredis¢a pa smo 265- krat obiskali osnovne in srednje Sole, kjer smo uspesno izvedli
895 delavnic, ki se jih je udeleZilo vec kot 20.300 ucencev in dijakov.

Spletno oko je v sodelovanju z Generalno policijsko upravo in Zdruzenjem za informatiko in telekomunikacije pri Gospodarski
zbornici Slovenije organiziralo tri odmevne letne dogodke v povezavi s posnetki spolnih zlorab otrok na internetu, ki se jih je v
zadnjih treh letih udeleZilo ve¢ kot 600 udeleZencev, in sicer predstavnikov iz vrst policije, toZilstva, internetnih ponudnikov,
centrov za socialno delo, uciteljev in drugih strokovnjakov, ki se pri svojem delu srecujejo s problematiko zlorab otrok na spletu.

Slovenska tocka osvescanja Safe.si Ze od leta 2005 v mesecu februarju uspesno z izvedbo razli¢nih aktivnosti obeleZzuje mednarodni
Dan varne rabe interneta. Posebej ponosno izpostavljamo praznovanje Dneva varne rabe interneta 2013, ko so vsi najpomembnejsi
slovenski telekomunikacijski operaterji podpisali prenovljen Kodeks ravnanja izvajalcev javnih elektronskih komunikacijskih




storitev za zas¢ito uporabnikov, predvsem otrok in mladostnikov do 18. leta in starejSih, ki zaradi pomanjkanja znanja slabse
poznajo kibernetske nevarnosti. S podpisom kodeksa, ki ga je spremljal veli¢asten dogodek, smo dokazali, da se tudi konkurenti, ko
gre za varnost otrok, zmorejo poenotiti in prispevati k dvigu ozavescenosti druzbe. V okviru dogodkov ob Dnevu varne rabe
interneta 2014 pa je potekal tudi izobrazevalni seminar za socialne delavce, ucitelje in Solske strokovne delavce na temo spletnega
vrstniskim nasiljem z naslovom » Vloga sol in centrov za socialno delo v preprecevanju spletnega nasilja med otroki in mladostniki«, ki se ga
je udelezilo vec kot 218 udeleZencev, predvsem iz vrst Sol ter centrov za socialno delo.

Delovanje Centra za varnejsi internet je glede na visoko stopnjo rabe interneta in ostalih tehnologij med mladimi tudi v prihodnje
nujno potrebna, zato si zelimo, da bi k varnejsemu internetu lahko aktivno prispevali tudi v prihodnje. Zal pa je tako, da je za
nemoteno delovanje Centra v naslednjih letih nujna zagotovitev finan¢nih sredstev tako na nacionalni kot tudi na evropski ravni.
Upamo, da bodo nasi in evropski drzavniki prepoznali potrebo po ohranitvi Centra, ki letos Zze od leta 2005 skrbi za dobrobit
ogrozenih skupin spletnih uporabnikov in s tem preventivno prispeva k boljSemu internetu, pa tudi k zmanj$anju nezakonitih
spletnih vsebin.

B. PREDSTAVITEV KONZORCIJA

Konzorcij Centra za varnejsi internet sestavljajo:

e Fakulteta za druzbene vede, ¢lanica Univerze v Ljubljani, je najvecja interdisciplinarna druzboslovna fakulteta v Sloveniji in
tudi med vecjimi v Evropi. Na fakulteti je zaposlenih 274 ljudi, od tega 132 uciteljev in asistentov, 80 znanstvenih delavcev in
raziskovalcev ter 62 strokovnih, administrativnih in tehni¢nih delavcev. V 50 letih njenega obstoja je na njej diplomiralo 9.700
druzboslovcev, 50 specializiralo, 1.186 magistriralo, 294 pa doktoriralo. Fakulteta aktivno sodeluje pri pripravi Stevilnih
mednarodnih publikacij in izvaja razli¢ne projekte. K ugledu Fakultete pomembno prispeva projekt Rabe interneta v
Sloveniji (RIS), ki ga Center za druzboslovno informatiko izvaja od leta 1996. RIS je neprofiten projekt, ki redno objavlja
rezultate raziskav o razvoju na podrocju informacijske druzbe (www.ris.org) in ima klju¢no vlogo na podrocju raziskovanja
informacijske druzbe v Sloveniji. Center za varnejsi internet tako razpolaga z bogato zbirko znanj o razli¢nih temah s
podrocja IKT, ki med drugim vklju¢ujejo informacije o digitalnih vsebinah, raziskave o rabi interneta in izkusnje z
raziskavami o varnosti ter zasebnosti na spletu.




e ARNES (Akademska in raziskovalna mreza Slovenije) je kot neodvisna javna ustanova zacel delovati leta 1992. To je javni
zavod, ki organizacijam s podrodja raziskovanja, izobrazevanja in kulture nudi omrezne storitve ter omogoca njihovo
povezovanje in sodelovanje med seboj in s sorodnimi organizacijami v tujini. Njegove glavne naloge so: vzpostavljanje,
vzdrzevanje in upravljanje komunikacijskega omreZja in storitev za podrocje izobraZevanja, raziskav in kulture v Sloveniji.
Kot nacionalno raziskovalno in izobrazevalno omreZje (NREN) ARNES upravlja z nacionalno infrastrukturo na podrocju
raziskav in izobraZevanja ter nudi vse standardne in Stevilne nadstandardne omreZne storitve univerzam, srednjim in
osnovnim $olam, zasebnim raziskovalnim ustanovam, knjiznicam in kulturnim ustanovam. V omrezje ARNES je povezanih
prek 1150 slovenskih organizacij, Stevilo uporabnikov Arnesovih storitev pa se ocenjuje na priblizno 200.000.

e Zavod MISSS je nevladna in neprofitna organizacija s programi pomoci za mlade. 1z8el je iz izkuSenj primarno-preventivnih
programov ter od leta 1995 deluje kot izvajalec informativno-svetovalne dejavnosti za mlade v Sloveniji. Na podlagi izkusenj
dela z mladimi, mladinskimi delavci in starsi razvija programe neformalnega izobraZevanja, preventivnega dela in
informiranja. Celotno stevilo uporabnikov, ki obiskujejo ali oblikujejo programe, je preko 5000 letno. MISSS se povezuje v
regionalne, nacionalne in mednarodne mreze. Od leta 2005 deluje kot deleznik projekta Varne rabe interneta Safe.si ter od
leta 2012 kot partner Centra za varnejsi internet skrbi za koordinacijo delavnic po Solah in organizira panele mladih.

e Zveza prijateljev mladine Slovenije (ZPMS) je nevladna, prostovoljna, ¢lovekoljubna in neprofitna organizacija, katere
temeljni cilj je dvig kakovosti Zivljenja otrok, mladostnikov in druZin, zastopanje in uveljavljanje njihovih interesov in potreb
ter zascita njihovih pravic. Deluje Ze od leta 1953 in postaja vedno bolj nepogresljiva v sodobno organizirani civilni druzbi.
Odziva se na aktualna druzbena vprasanja in tvorno prispeva k oblikovanju pozitivnih vrednot Zivljenja otrok,
mladostnikov in druzin. Delovanje Zveze prijateljev mladine Slovenije temelji na razvijanju vrednot prostovoljnega dela in
negovanju dobrih medcloveskih odnosov.

C. UPORABA IKT V SLOVENIJI

1. SPLOSNO

Podatki Statisticnega urada RS za prvo cetrtletje leta 2014 kaZejo, da je imelo v Sloveniji dostop do interneta 77 % gospodinjstev;
med temi so bila skoraj vsa gospodinjstva z otroki (97 %) in 70 % gospodinjstev brez otrok.




Najve¢ gospodinjstev je do interneta dostopalo prek prenosnega ali tablicnega racunalnika, in sicer 74 %. 70 % jih je dostopalo prek
namiznega rac¢unalnika, 66 % prek mobilnega telefona ali druge mobilne naprave (npr. e-bralnika itd.), 15 % gospodinjstev pa je za
dostop do interneta uporabljalo pametno televizijo.

Internet je tako v prvem cetrtletju 2014 uporabljalo okoli 1.118.000 oseb ali 72 % vseh oseb, starih 16-74 let. 81 % teh oseb je internet
uporabljalo vsak dan ali skoraj vsak dan, in sicer v najvecjem odstotku (87 %) za posiljanje ali prejemanje e-poste in za iskanje
informacij o blagu ali storitvah. 58 % oseb je v prvem cetrtletju 2014 sodelovalo v druzabnih spletnih omreZjih (v prvem cetrtletju
2013 je bilo takih 53 %). 41 % oseb je uporabljalo internet za telefoniranje ali videotelefoniranje (v istem obdobju prejsnjega leta: 35

%).
2. MED MLADIMI

Rezultati raziskave Statisti¢cnega urada iz leta 2013 kazejo, da je v Sloveniji 93 % otrok, starih od 10 do 15 let, ki redno uporabljajo
internet. Splet ve¢inoma uporabljajo za igranje, prenasanje racunalniskih iger, fotografij, filmov, glasbe (85 %) ter za posiljanje
sporocil v spletne forume, klepetalnice, novicarske skupine, bloge, neposredno sporocanje in sodelovanje v spletnih druzabnih
omreZzjih (80 %), Najve¢ uporabnikov razli¢nih oblik spletnih skupnosti je med mladimi od 16 do 24 let - 92 %, sledijo otroci med 10
in 15 let - 80 %. Veliko (79 %) jih tudi pridobiva znanja s pomocjo spletnih enciklopedij, 42 % pa jih igra spletne igre z drugimi
osebami.

Slovenija glede na uporabo mobilnih telefonov sodi med najbolj razvite drzave v Evropski uniji. Med otroki v starostni skupini od
10 do 15 let je 97 % uporabnikov mobilnega telefona in 28 % uporabnikov interneta prek mobilnih telefonov. DeleZ uporabnikov
mobilnih naprav za dostop do interneta je najvecji med mladimi med 16 in 24 let - 74 % in otroki med 10 in 15 let - 54 %. Med
aktivnostmi prek mobilnih naprav je med 10-15-letniki najbolj priljubljeno sodelovanje v druzabnih omreZjih (81 %), 56 % jih igra ali
prenasa igre, fotografije, filme in glasbo, 24 % pa jih na mobilni napravi uporablja spletne aplikacije za doloc¢anje poloZaja v
prostoru (GPS). 22 % 10-15 letnikov se je Ze srecalo s teZavo nepri¢akovano visokih stroskov dostopa pri mobilni uporabi interneta.




D. PREDSTAVITEV CENTRA ZA VARNE]JSI INTERNET

Projekt Center za varnejsi internet SAFE-SI izvajajo Univerza v Ljubljani Fakulteta za druZzbene vede, ARNES, Zveza prijateljev
mladine Slovenije in Zavod MISSS (Mladinsko informativno svetovalno sredis¢e Slovenije), financirata pa ga Generalni direktorat
Connect pri Evropski komisiji in Ministrstvo za izobrazevanje, znanost, kulturo in Sport.

Center za varnejsi internet ponuja tri glavne storitve:

Tocko osvescanja o varni rabi interneta in novih tehnologij z osrednjim portalom www.safe.si, ki predstavlja ogromno

@ bazo znanja z informacijami, nasveti, gradivi, brosurami, zlozenkami, videi, didakti¢nimi igrami, risankami, testi,

vodici na razli¢ne teme varne uporabe spleta in mobilnih telefonov. NajpomembnejSe tematike, ki jih mora poznati

vsak uporabnik spleta, od najmlaj$ih, najstnikov pa do starSev in uciteljev, so varovanje in zascita zasebnosti na spletu ter pri

uporabi mobilnih naprav, spletni ter mobilni bonton, varna raba druzabnih omreZzij, vrstnisko nasilje in spletno ter mobilno

ustrahovanje, ¢ezmerna raba novih tehnologij in zasvojenost, zanesljivost spletnih virov in informacij, tehni¢na zas¢ita na spletu ter
pri uporabi mobilnih naprav, poznavanje skodljivih ter nelegalnih vsebin.

Svetovalna linija za tezave na spletu Tom telefon 116 111, na kateri med 12. in 20. uro vsak dan svetovalci

: odgovarjajo na vprasanja, dileme in reSujejo vase zagate, povezane z uporabo interneta. Storitev je na voljo za otroke,
mlade in njihove starse. S februarjem 2013 je z delovanjem pricela tudi TOM klepetalnica http:/ /www.e-tom.si/, kjer lahko otroci,
mladostniki ter njihovi starsi nasvete in pomo¢ dobijo prek spletnega klepeta.

SPLETN@@ ko Anonimna spletna prijava nezakonitih spletnih vsebin - posnetkov spolne zlorabe otrok in sovraznega govora. Ce na

spletu naletite na tovrstne vsebine, jih lahko prijavite na www.spletno-oko.si. Sodelovanje podobnih toc¢k v Evropi se je

izkazalo za ucinkovit ukrep v boju za zmanjSanje nezakonitih vsebin na internetu. Slovenski uporabniki interneta lahko zdaj tudi
sami z anonimnim poro¢anjem o obstoju potencialno nezakonitih vsebin prispevate k varnejSemu internetu.




D1. SAFE.SI

1. KDO SMO?

SAFE.SI od leta 2005 deluje kot nacionalna tocka osve$¢anja, namenjena spodbujanju zas¢ite in osves¢anja otrok ter najstnikov, ki
uporabljajo internet in nove spletne tehnologije. Aktivnosti Centra so namenjene stirim ciljnim skupinam: otrokom, mladostnikom,
starSem in strokovnim delavcem (uciteljem, socialnim, mladinskim delavcem ...).

a. POSLANSTVO IN VLOGA

Poslanstvo nacionalne kampanje osvescanja je informiranje uporabnikov interneta ter mobilnih naprav, kako se lahko zas¢itijo pred
nevarnostmi in tveganji, ki jih prinasa uporaba interaktivne tehnologije, kot so internet in mobilne naprave.

b. CILj1

Vizija projekta je, da med izbranimi ciljnimi populacijami s sprotnim zagotavljanjem preverjenih informacij in nasvetov za varno
rabo novih tehnologij v Sloveniji doseZe visoko stopnjo osvesc¢enosti o teh temah.

¢. PANEL MLADIH

V drugi polovici leta 2012 je pod vodstvom Zavoda MISSS pricel delovati panel mladih, ki ga sestavlja skupina mladostnikov v
starosti do 18. leta. Z mladimi se tako aktivno pogovarjamo o varni rabi interneta ter mobilnih naprav, prav tako pa so zelo
pomembni tudi pri odloc¢anju, kaksna in katera gradiva s podro¢ja varne rabe tehnologij bi bila za njih zanimiva. Njihovo mnenje
zato Steje, prav tako njihovi pogledi in izkusnje, s kaksnimi tezavami se pri uporabi tehnologije dejansko srecujejo.

EU program Varnejsi internet prav tako spodbuja aktivno sodelovanje otrok in mladih pri ustvarjanju varnejsega spletnega okolja,
zlasti preko delovnih skupin mladih oz. t.i. panelov mladih. Vsako leto tako v okviru t.i. Safer Internet Foruma, ki ga organizira
Evropska komisija, poteka tudi srecanje vseevropskega panela mladih, v katerem sodelujejo tudi mladi iz Slovenije.




2. AKTIVNOSTI OSVESCANJA

% Seznam izobraZevalnih in promocijskih gradiv

X/

% Oglasevanje in promocija projekta
% Predstavitev klju¢nih informativnih kampanj
% IzobrazZevanja za ciljne skupine

Panel mladih

SAFE.SI v medijih

X3
X3
0:0
X3
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a. SEZNAM IZOBRAZEVALNIH IN PROMOCIJSKIH GRADIV

Prenovljena spletna stran SAFE.SI — http.//www.safe.si

Konec leta 2013 smo lansirali naso novo spletno stran www.safe.si, ki odslej deluje kot enotni portal za vse tri komponente Centra
za varnejsi internet: SAFE.SI, Spletno oko in Tom telefon. Tako lahko uporabniki na enem mestu dobijo vse potrebne informacije in
storitve v povezavi z varno in odgovorno uporabo interneta, anonimno prijavijo nelegalno spletno vsebino in vprasajo za nasvet
svetovalca Tom telefona. Prek velikih gumbov v glavi strani, lahko uporabniki kjerkoli na strani prehajajo med komponentami.

Center za varnejsi internet OCENTRU SREDISCE ZA POMO! MEDIJSKI CENTER  NAPOVEDNIK ENG |

{ A 0
Toéka osvescanja o varni rabi interneta in mobilnih SPLETN (@ KO TOI N
naprav za otroke, najstnike, starse in utitelje i
Frifavi sovraZni govor ali &e se znajded v stiski na
posnetke spolnih zlorab otrok spletu, poklici 116 111

Domov Podrotja Aktivnosti Gradiva in orodja Novice

Prijave za novo 3oisko leto: Teiaj se pricne 12. 112014 u
IzobraZevanja o varni rabi interneta Vabljeni na brezplaéni spletni tecaj KOTICEK ZA OTROKE
za Sole >> © vamni rabi interneta in sodobnih (3-10 let)

tehnologij >>

Spremljaj nas

a @4‘. Rw L 05‘: .
NG |

A ¥ 4 T i . o Najstniki
MOJAIDENTITETA IN <M Nove DRUZABNA OMREZJA >> SPLETNO IN MOBILNO
ZASEBNOST >> vsebine TRPINCENJE>>

Naroéi se na e-novice

MY AN

PREKOMERNA RABA NOVIH ZASEITA RACUNALNIKA IN NEPRIMERNE IN NEZAKONITE |
TEHNOLOGH >> MOBILNIH NAPRAY >> VSEBINE >>

Bl AR
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Poleg tega ima nova stran Se naslednje novosti:

- Spletni klepet svetovalne linije TOM (modro okno v spodnjem desnem kotu)
- prenovljeno in obogateno Sredis¢e za pomo¢, kjer lahko spletni uporabniki najdejo informacije in napotke, kako ravnati v

primeru tezav.

- Prehod iz arhitekture na osnovi ciljnih skupin na podrocja oz. teme varne rabe interneta in mobilnih naprav

- Vseeno pa ponuja nova spletna stran posebni poglaviji s klju¢nimi informacijami za starse in ucitelje

- Posebna spletna stran za otroke otroci.safe.si

- Moznost izpostavljanja dogodkov, aktivnost, gradiv, videov, novic in nasvetov na vrhu strani.

Glavna podrodja, ki zdruZujejo vsebine in nasvete na doloceno temo so sledeca: Moja identiteta in zasebnost, Druzabna omreZja,

Spletno in mobilno trpincenje, Prekomerna raba novih
tehnologij, Zasc¢ita racunalnika in mobilnih naprav,
Neprimerne in nezakonite vsebine, Igranje iger in virtualni
svetovi, Obnasanje in komuniciranje na spletu ter varna in
odgovorna raba mobilnih naprav.

Spletna stran www.safe.si predstavlja ogromno bazo znanja z
informacijami, nasveti, gradivi, brosurami, zloZenkami,
videi, didakti¢nimi igrami, risankami, testi, vodi¢i na
razlicne teme varne uporabe spleta in mobilnih naprav.
Uporabniki se lahko na naslovni strani tudi narocijo na
brezpla¢ne e-mail novicke z informacijami in napotki o varni
uporabi interneta ali pa se nam pridruZzijo kot sledilci na
Facebook straneh za starse in najstnike ter Twitter profilu.

Spletna stran otroci.safe.si

Safe.si

MNaslovna stran

TOP 10 NASVETOV

SAFE-SI IGRISCE FIvT0, KARD STP

UPORABLIAS INTERNET. TABLICO, MOBILNI TELEFON?
IeRAS IGRICE? GLEDAS RISAMKE MA INTERNETU? KLEPETAS
S PRIJATELTI? JAAA? POTEM ST NA PRAVI STRAMI,

TU LAHKG SODELUTES V KVIZU, ST OGLEDAS RISANKE IN
FOTOZGOLBE, PREBERES STRIP IN OB TEM 3E SPOTMAVAS
EAROBNT SVET VARMEGA IM PRLTAZNEGA TNTERNETA.
PA VARNO DESKAT!
TVOT SETFKO

EE @ !

SAFE.SI videi

«'_{4- ¥

3§ cauZInser

PAKET ZA

VARMNO

DESKAMTE
Zobama-izobraZevalni paket
20 dryfine 7 otroki od & do 12
It starosti veebuyje
knjigo/delovni Tvezek 2o
otroke, wodi 2o $tarde, igro
situaci| 5 kartami in
drufinsko diphma,

[===] NASVETI Z4

B VAo
SPLETMNO
KLEPETAMJE -

letak 2 etroke

Letak 2 nasveti 2o vorno
spletre Klepetonje, nomenjen
otrokom. ¥ testu na zodnj
strani lahko preverit, oli zraf
varna uporabl jati internet.

MNALEPEE
% SEJFKO

Sejfhn e

maskota projekta
SAFE-5Tin je mlodi

rotunalnidki strokovjek, ki ti
2na svetovati, kako varno

N
STRIP (13 MB)

Imas teiave na
splefu? Pokliéi...

TOM'
(CTenD

Tom. klepet . xini za pogovor s Tom sveic

Prek www.safe.si je dostopen tudi Koticek za otroke, (poddomena otroci.safe.si), k]er lahko otroci med 3. in 10. letom dostopajo do
privla¢nih in zanimivih interaktivnih gradiv v povezavi s spletno varnostjo, in sicer do iger, kvizov, risank, pobarvank, fotozgodb,

stripov, testov ipd.
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Tiskana gradiva

V okviru SAFE.SI Se naprej skrbimo za informiranje in izobraZevanje nasih ciljnih skupin tudi s pomocjo pou¢nih, privla¢nih ter Se
vedno priljubljenih tiskanih gradiv.

» lzobrazevalna gradiva

Mobilni In

POMOC STARS 13

NOVIH TEHNOLOX
Nopothi zo spletni bonton
otrokom L B AT
i =i e % LI
prijaznejsi == me ==
internet . §:,:=& o
_-.-.-_‘—.-."—""'—.—._“;.: TE LA \-r"ll': "",,'.ynﬁ" g
VEATE, B S e f"ﬁ
Ccpm AL ==
ASieo.  fIB= g ol #
== Rk o ""-.._-_.‘—7'..2‘ -
e B oo ey e '] | .t e T x
Plakat za mlade \‘ g
»Ne zatipkaj si Zivljenja« =t Sl

ZloZenka in plakat o mobilnem
bontonu

Prirocnik za starse
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ZloZenka o spletni zasebnosti

SEJFKD
T UPDMAAD INTERNETA BEJFKD
W NOHLEEY c e ’
N PUETIRRAN W LN SV
DEITALNIH FIT

"B .:I

S ISTULJE LASTHIND
DRUGHH N& NETLL

P i

Sejfko puzzle

Origami igra za otroke o varni in odgovorni
rabi interneta in mobilnih telefonov
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» Promocijska gradiva

SAFE.SI majice » Vse¢ mi je SAFE.SI

USB kljucek v obliki kreditne kartice, ki opozarja na
pomen varovanja

Cistiléek za zaslon »Ne zatipkaj si Zivljenja« zasebnosti pri uporabi interneta

Nakupovalne vrecke »Ne zatipkaj si
Zivljenja«
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Spletna gradiva

SAFE.SI skrbi za informiranje in izobrazevanje svojih ciljnih skupin tudi s kontinuirano produkcijo razli¢nih spletnih gradiv, ki so
uporabnikom v elektronski obliki na voljo preko spletne strani projekta, prav tako jih objavljamo in tako delimo preko profilov
razli¢nih socialnih omreZij, npr. Facebook, Youtube, Twitter. SAFE.SI novicke pa dobijo nasi naroc¢niki, starsi in najstniki, tudi

preko elektronske poste.

Izeefame 6a » Gradiva za starSe in otroke

- [‘E g@ﬂ@o

Ceprav so te spletne naloge narejene na nacin, da lahko majhni otroci med 4. in 8. letom
ob njihovi uporabi uZivajo in reSujejo naloge sami, ima veliko nalog globlji pomen. Z
nalogami Zelimo spodbuditi starSe in ucitelje, da s svojimi otroki in ucenci Ze zelo zgodaj
spregovorijo o temah, kot sta zasebnost in moderna tehnologija, saj igrajo pomembno
vlogo v njihovih Zivljenjih.

Spletna verzija delovnega zvezka: »Igrajmo se in ucimo: biti na spletu«

11 e l.].'t-a:l- (1)

i .{._'I:'.*.;.:'
GOZD
bl

C';:I.r'l}l:lﬂi guzd - 1. del

Corobni gozd - 4, del Carobni gozd - 5. del

Carobni gozd - 3. del

Carobni gozd - £. del

Foto zgodbe »Carobni gozd«

Foto zgodba v petih delih »Carobni gozd«, ki smo jih v okviru SAFE.SI pripravili v
sodelovanju z lutkarjem Mladim Majem, z namenom spodbuditi otroke in njihove starse
k varni in ustvarjalni rabi ra¢unalnika. Predvsem smo Zeleli prikazati, kako enostavna,
zabavna ter istocasno vzgojna je lahko uporaba ra¢unalnika in interneta za vso druzino!
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Na Dan varne rabe interneta 2014 smo lansirali 15 novih delov risank iz slovaske
serije Ovce.sk, sinhroniziranih v slovensé¢ino. Risanke obravnavajo razli¢ne teme
varne uporabe interneta in mobilnih naprav od vrstniskega nasilja, zasvojenosti z
igrami, spletnega nakupovanja, posnemanja medijskih idolov do spletnih
prijateljstev, ustvarjanja laznih profilov in nadlegovanja. Liku modrega Plansarja,
ki ne ve veliko o internetu, zato pa pozna Zivljenjske modrosti, ki nam pri
uporabi interneta koristijo, je posodil glas reper Trkaj. Risanke so na voljo na nasi
spletni strani, spletni strani za otroke otroci.safe.si in na nasem Youube kanalu.

» Gradiva za najstnike

FB aplikacija:
»Kdo je pametnejsi: ti ali tvoj pametni mobilnik?«

Najdete jo na nasem Facebook
profilu »Deskam varno« za
najstnike!

QEULE BREC. KO0 IS 5O0)5 MASRARADS LALMT
TEEEFGMT FREDSTAWLIAMNIE MA
INFENMETL

MOHIRAR MILE - JARERMME N MESRC M JAE - THPMEENJE 2 MAOL S £ NErRmaEmA)
ETPS A UFOMARA MOHELMEDS USTWANMIAMIEW LASMECH STRCH N VEESIME A W IENMETU
TELEFCHMA PHOFECA MA SMLETU

Serija petih spletnih videov » Ne zatipkaj si Zivljenja«

S kampanjo »Ne zatipkaj si Zivljenja« ob Dnevu varne rabe interneta 2013, ki smo jo
pripravili s komikom PiZzamo v vlogi Hipster Bedanca, ki se prvi¢ sreca s pametnim
telefonom, smo Zeleli opozoriti mlade na moZzne pasti neodgovorne rabe mobilne
tehnologije. Videe si lahko ogledate na SAFE.SI strani oz. jih najdete tudi na nasem
Youtube kanalu.
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b. OGLASEVANJE IN PROMOCIJA PROJEKTA

Spletna promocija

Spletna promocija projekta zajema zelo Sirok spekter nac¢inov in orodij, saj je mogoce le z uporabo $irokega nabora spletnih
komunikacijskih kanalov doseci $irok krog nasih ciljnih populacij, ¢esar se v okviru SAFE.SI dobro zavedamo.

Sledite nam!

starsi na www.facebook.comy/safe.si
You

Tubeg

mladi na www.facebook.com/deskamuvarno

http.//www.youtube.com/user/saferinternetsi

_—
"..‘

https://twitter.com/Safe_si
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Promocija na Facebooku

SAFE.SI na Facebooku uspesno upravlja z dvema profiloma, in sicer s Facebook profilom za najstnike »Deskam varno« ter s
Facebook profilom za starse »SAFE.SI«. Na obeh profilih tako dnevno obves¢amo nase prijatelje o aktualnih novicah s podrocja

(varne) uporabe informacijskih tehnologij, objavljamo ciljnim skupinam prilagojene informacije, uporabne nasvete, zanimive video
posnetke in ostala uporabna gradiva.

F

.S “ A
DESKAM VARNO A

Education | & Liked v « Following = W Message | eee

Compuiersinternai Yebsite

FB profil za starse »SAFE.SI« EB profil za najstnike »Deskam varno«

Facebook je eno izmed nasih glavnih komunikacijskih orodij, prek katerega komuniciramo z nasimi ciljnimi skupinami. Skupno

imamo na obeh profilih ze ve¢ kot 19.000 prijateljev, in smo tako od februarja 2013 s skrbno na¢rtovanimi kampanjami pridobili
vec kot 8000 novih prijateljev.

Dan varne rabe interneta Safe-si Resi I test! Si Fejsbuk kreten ali car
: VEed nam je varna raba L, :
5.2,2013 praznujemo dan Eota S D‘ interneta. Pridrufi se nam tudi Preveri, I.{ED . i Je tvoje ohnadanje na
varne rabe interneta, e it pametreji: ti ali tvoja Fejsbubku ok? 5i prijazen in fer
Pridrui se nam tudi ti! 'u"‘"“'“"

mobilna napraval do svajih prijateliev? Kikni
tukaj in preveri, kakéen

Fejsbukovec =il

vEef tije.

View on Site - Ustvari podoben oglas

VEec ti je Safe- View on Site + Ustvari podoben oglas

Primeri FB oglasov
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Promocija na ostalih druZabnih omreZjih in spletnih straneh

Za vecjo prepoznavnost SAFE.SI skrbimo tudi z objavami nasih gradiv in promocijskih materialov na ostalih druZabnih omreZjih,
ki so priljubljena med Slovenci, prav tako pa z nasim logotipom oz. povezavo do nase spletne strani prisotni na Stevilnih slovenskih
spletnih straneh in portalih. Za nas je Se posebej pomembno, da doseZemo ¢im vedjo prepoznavnost med slovenskimi Solami, ki jih
tako na razli¢ne nac¢ine spodbujamo, da nas vkljucijo na svoje spletne strani.

Oglasevanje na digitalnih zaslonih mreZe LPP

Za zagotovitev dodatne prepoznavnosti nase kampanje ob Dnevu varne rabe interneta in mobilnih naprav, 5. 2. 2013, smo se
odlo¢ili za inovativno oglasevalsko akcijo s pomo¢jo digitalnih zaslonov mreze LPP, ki nam jo je za obdobje med 5. 2. ter 11. 2.
2013 brezpla¢no omogocilo podjetje TS media. V okviru SAFE.SI smo tako pripravili 20 sekundno razli¢ico oglasa »Ne zatipkaj si
zivljenja« s Hipster Bedancem, ki se je na 444 digitalnih zaslonih na 124 avtobusih ljubljanskega potniskega prometa v enem
tednu odvrtel 69.904-krat. Ocenjujemo, da je na$ oglas tako videlo priblizno 182.500 potnikov, vec¢inoma Solarjev ter zaposlenih,
ki za pot v sluzbo uporabljajo mestni javni promet.

Primer prikaza oglasa na digitalnem zaslonu
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TV oglasevanje

V mesecu februarju 2013 se je na$ 15 s oglas »...Ne zatipkaj si dostojanstva...Ne zatipkaj si
Zivljenja...« vrtel tudi na slovenskih TV postajah, tako na nacionalki, kakor tudi na vseh
pomembnejsih komercialnih postajah (POP TV, Kanal A, TV 3 medias, Fox international),

ki so nam za potrebe oglasevanja namenile brezpla¢ni oglasni prostor.

Podjetje Debitel d.d. pa nam je za Dan varne rabe interneta, 5. 2. 2013, odstopilo svoj ze
zakupljen oglasni prostor na RTV SLO 1, tako da so nas$ oglas videli vsi gledalci osrednjega

nacionalnega TV programa v najbolj gledanih terminih.

TV oglas

Oglasevalska kampanja na A3 oglasnih prostorih v toaletnih prostorih

Z namenom Se dodatno povecati vidnost nase kampanje »Ne zatipkaj si Zivljenja« ob Dnevu varne rabe }
interneta med mladimi uporabniki, smo se odlodili za oglaSevalsko akcijo na A3 oglasnih prostorih v -
toaletnih prostorih v priljubljenih lokalih, restavracijah in kino centrih, kjer se zbirajo mladi. V obdobju [
med 1. 2. ter 15. 2. 2013 je na$ plakat tako visel na 100 lokacijah, po ocenah pa smo s to oglasevalsko L

.. C . )
akcijo dosegli vec¢ kot 70.000 posameznikov.

Plakat v toaletnih prostorih
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Oglasevanje na mesecnih poloZnicah mobilnih operaterjev

NE ZATIPKAJ SI ZIVLIENJA

SAFE.SI je \ sodelovanju z nacionalnimi

SPODBUJAIMO VARND IN ODGOVORNOD ; selimi i3
RABO MOBILNIH NAPRAV telekomunikacijskimi operaterji ob Dnevu varne rabe

interneta, 5. 2. 2013, pripravil skupno akcijo v obliki oglasa
»Spodbujajmo varno in odgovorno rabo mobilnih naprav«, ki so
ga operaterji vklju¢ili na februarske poloZnice, ki so jih v tem
mesecu posredovali svojim naro¢nikom. Ocenjujemo, da je
nas oglas tako videlo vec¢ kot 1.000.000 ljudi.

¥ e - ST W FreCeD i

Oglas za skupno akcijo s telekomunikacijskimi operaterji

Oglasevanje na periodnem sistemu kemijskih
elementov OS

Nas oglas o mobilnem in spletnem bontonu smo vklju¢ili na
periodni sistem kemijskih elementov OS, ki so ga ob zadetku
Sol. leta 2014/2015 brezpla¢no prejeli vsi ucenci 8. razredov
osnovnih $ol (skupno 17.000 ucencev).

Lantanaldi

21




Sodelovanje na dogodkih

SAFE.SI je v obdobju marec 2012 - december 2014 sodeloval na $tevilnih dogodkih (sejmih, konferencah in festivalih) z namenom
promocije projekta in prenosa znanj o varni rabi interneta in mobilnih naprav:

* Na konferenci »Izberem nenasilje in sem svoboden. Pomen in moZznosti za preventivo nasilja v predsolskih in Solskih okoljih,«
Kranjska Gora, 18. 5. 2012, ki so jo organizirali ISA institut, Slovenska filantropija, Drustvo Klju¢ in Skupnost vrtcev Slovenije. O
»Preventivi vrstniskega nasilja od vrtca do srednje Sole.« je z vidika spletne varnosti spregovorila Ajda Petek, strokovna
sodelavka SAFE.SI.

* Na dogodku v pocastitev Dneva informacijske druzbe, 17.5.2012, sta se SAFE.SI in SPLETNO OKO predstavila s stojnico na
ploséadi pred Maximarketom v Ljubljani ter obiskovalcem delila gradiva in nasvete.

* Na sejmu Otroski bazar v letih 2012 in 2014, ki velja za najvecjo sejemsko prireditev za druZzine v Sloveniji. SAFE.SI, SPLETNO
OKO in TOM TELEFON smo se predstavili s skupno stojnico, kjer smo delili nasa gradiva za otroke in starse, obiskovalci pa so
imeli tudi moZznost reSevati razli¢ne teste in naloge ter skupaj z nami narediti pravi #unselfie izdelek. Obiskovalce, predvsem
otroke in najstnike, smo tako povabili, da skupaj z nami delijo svoje nasvete, kako narediti internet prijaznejsi. NajboljSe
unselfije smo tudi objavili na Facebooku ter Twitterju.

=

Sejemski utrinki
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Zbirka #unselfijev objavljenih na Facebooku

» V okviru posveta »Zloraba otrok na spletu in e - storilci: Zmoremo ukrepati?«, 4.10.2012,
ki so jo organizirali predstavniki Spletnega ocesa, sta Ajda Petek iz SAFE.SI in Neza Mikli¢
iz Uprave kriminalisticne policie GPU pripravili skupno predstavitev o otrocih kot
izvrsiteljih spornih dejanj na internetu.

Ajda Petek med predavanjem
* Na Festivalu ra¢unalnistva in sodobnih komunikacij (FRISK), Murska Sobota, 7.12.2012 in 25.10.2013; o varni rabi interneta

socialnih omreZij je udelezencem v letu 2012 spregovoril Renato Luka¢, sodelavec projekta E-Solstvo ter SAFE.SI; predavanje v
letu 2013 pa je izvedel na$ predavatelj Domen Bozeglav, ARNES.
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V okviru izobrazevanj za Studente Pedagoske fakultete, Filozofske fakultete in Fakultete za socialno delo, ki jih sodelavci
Safe.si redno izvajajo od leta 2012 dalje z namenom seznaniti studente omenjenih fakultet z osnovnimi znanji o varni uporabi
spletnih komunikacijskih tehnologij, ki jih bodo kot bodoc¢i ucitelji, Solski svetovalni delavci, knjiznicarji oz. socialni delavci
potrebovali v svojem poklicnem zivljenju.
Na seminarju o druzbenih omreZjih (spletne aplikacije za ravnatelje), 7.1.2014, ki smo jih sodelavci Safe.si projekta (Maja
Vreca in tomi Dolenc, ARNES) izvedli za ravnatelje, ki so ¢lani ZdruZenja ravnateljev osnovnih in glasbenih $ol.
Na VIL sre¢anju Sola in ravnatelj, 13. in 14. 3. 2014, kjer smo se predstavili s 45-min predavanjem "Spletne komunikacije in
varnost na internetu" (predavatelja Maja Vreca in Tomi Dolenc, ARNES).
Na 23. in 24. zasedanju nacionalnega otroskega parlamenta, 8.4.2013 in 7.4.2014.
Safe.si tako v letu 2013, kakor tudi 2014 prispeva svoja izobrazevalna in
promocijska gradiva za skupno 500 mladih parlamentarcev, ki so se udeleZili
obeh zasedan;.

Gradiva za mlade parlamentarce

Na festivalu Igraj se z mano, ki se je med 27. 5. in 30. 5. 2014 odvijal na
Kongresnem trgu v Ljubljani, organizirala pa sta ga Center Janeza Levca
Ljubljana in Drustvo za kulturo inkluzije. Safe.si se je predstavil s stojnico, kjer so
se odvijale Stevilne aktivnosti za otroke in mladostnike, prav tako pa smo
mimoidoc¢im delili nasa gradiva.

Utrinki s festivala
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* Na mednarodni konferenci SIRikt 2014, 26. - 30. 5. 2014, ki je namenjena uciteljem, profesorjem in vzgojiteljem predsolskih
otrok, ki jih zanima uporaba sodobne tehnologije pri pouku. Safe.si je prispeval gradiva za vse udelezence konference, prav
tako pa se je v okviru odprtih ucilnic 30. 5. 2014, med 13.30 in 16.30 predstavil tudi s svojo delavnico o pametni uporabi
mobilnih telefonov.

c. PREDSTAVITEV KLJUCNIH INFORMATIVNIH KAMPANI]J

Lutkovna predstava za najmlajse " Je racunalnik lahko moj prijatelj?"

V Centru za varnejsi internet smo v sodelovanju z lutkarjem Mladim Majem pripravili pou¢no-zabavno lutkovno predstavo s
pomenljivim naslovom Je racunalnik lahko moj prijatelj? Lutkovna predstava je namenjena predvsem ucencem prve triade
osnovnih %ol pa tudi starej§im otrokom v vrtcih. V mesecu marcu 2012 smo tako predstavo izvedli na OS Skofljica, v mesecu
aprilu 2012 pa v Dnevnem centru za mlade in druZine Skrlovec Kranj.

Lutkovna predstava "Je racunalnik lahko moj prijatelj?" poudarja nacine pozitivne in pametne rabe novih tehnologij ter obenem
opozori na glavne pasti interneta in nasvete, kako se jim izogniti. Pomembno je, da otroke Ze tako reko¢ od malih nog nauc¢imo
dolocenih digitalnih ves¢in in jih seznanimo s pravili, kako se odgovorno in pametno obnasati na spletu in pri uporabi drugih
novih tehnologij, da bi jim te bile resni¢no v korist in zabavo.

Foto utrinki iz predstav

25




Ne zatipkaj si Zivljenja - SAFE.SI kampanja s Pizamo

S kampanjo Ne zatipkaj si Zivljenja, ki smo jo pripravili s komikom PiZamo v vlogi Hipster Bedanca, ki se prvi¢
sreca s pametnim telefonom, Zelimo opozoriti mlade na moZne pasti neodgovorne rabe mobilne tehnologije.
Pripravili smo pet oglasov, v katerih se Hipster Bedanc znajde v razli¢nih na zabaven nacin predstavljenih
zadregah s pametnim telefonom, ki pa imajo resne posledice: izgubo punce, prijateljev, zasebnosti, denarja, &
dostojanstva. Kampanja se osredoto¢a predvsem na mlade, zato smo pripravili tudi plakate, ki so viseli v
knjiznicah vseh slovenskih srednjih ol ter prostorih lokalov in kinodvoran, v katerih se mladi druzijo.

PiZama kot Hipster Bedanc

SAFE.SI nagradni natecaji 2011/2012 in 2012/2013

Glavni namen tekmovanja je spodbuditi kreativen in poglobljen razmislek otrok in mladine o tem, kako nove tehnologije
oblikujejo vsakdanje Zivljenje, in hkrati sproziti pogovor in ucenje o varnem in odgovornem nacinu rabe novih tehnologij v
$oli in zunaj nje. Da zagotovimo, da bodo znali otroci tehnologijo uporabljati varno in odgovorno je pomemben pogovor in
razmislek o tem tudi v Soli.

Na natecaju 2011/2012 je sodelovalo 72 $ol, prejeli smo kar 360 izdelkov, ki jih je ustvarjalo okoli 800 ucencev pod vodstvom 99

mentorjev. Avtorje in mentorje najboljsih izdelkov smo 24. 5. 2012 povabili na zaklju¢ni dogodek in podelitev nagrad v Ljubljano,
in sicer na program oz. delavnice v obliki Arheozabave v Narodni muzej Slovenije ter druZenje in pico.

Nagrajeni izdelek iz 1. triade
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Foto utrinki

Tudi v Solskem letu 2012/13 smo za osnovnoS$olce organizirali nagradni natecaj, v okviru katerega smo tematsko v ospredje
postavili vse bolj priljubljene mobilne naprave (mobilnike, pametne telefone, dlan¢nike, tabli¢ne racunalnike ...) in njih varno in
odgovorno uporabo med otroki in mladimi. V natecaju, ki je potekal na temo "Internet v mojem Zepu" je sodelovalo 48 Sol,
prejeli smo 253 izdelkov, ki jih je ustvarjalo okoli 500 uéencev pod vodstvom 65 mentorjev.

Nagrajeni izdelek »Spomin«

s 05sladek za nagrajence
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Dan varne rabe interneta 2013 in 2014

Vec kot 100 drzav iz celega sveta vsako leto drugi torek v februarju praznuje Dan varne rabe interneta. Dan varne rabe interneta je
osrednji dogodek evropske mreZze centrov za varnejsi internet INSAFE (www.saferinternet.org) v katerem delujejo nacionalni tocke
osvescanja o varnih ter ucinkovitih nac¢inih rabe interneta ter IKT tehnologij. Znotraj mreze Ze od leta 2005 uspesno deluje tudi
slovenski Center za varnejsi internet in toc¢ka osves¢anja o varni rabi interneta SAFE.SI (www.safe.si).

Na Sestih od sedmih celin je vsako leto organiziranih na stotine dogodkov z namenom dviga ozaves¢enosti o varni uporabi spletnih
tehnologij.

Dan varne rabe interneta 2013

Tocka osvesc¢anja SAFE.SI je 5. februarja 2013 aktivno obelezila Dan varne rabe interneta. Ob tej priloznosti
smo v ospredje postavili temo varne in odgovorne rabe mobilnih naprav, predvsem pametnih mobilnikov
pod sloganom »Internet v mojem Zepu — svet na dlani — varovalka v glavi«.

DAN
VARNE RABE
INTERNETA
2013

ins fe-mw
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Pregled najpomembnejsih aktivnosti

Podpis kodeksa mobilnih operaterjev in internetnih ponudnikov za zas¢ito
uporabnikov

Na dan varne rabe interneta je bil podpisan prenovljen Kodeks ravnanja izvajalcev javnih
elektronskih komunikacijskih storitev za zas¢ito uporabnikov, predvsem otrok in mladostnikov
do 18. leta in starejsih, ki zaradi pomanjkanja znanja slabSe poznajo kibernetske nevarnosti. Kodeks
so na osrednjem dogodku ob Dnevu varne rabe interneta, 5. 2. 2013, slavnostno podpisali vsi
najpomembnejsi nacionalni telekomunikacijski operaterji: Amis d.o.o., Debitel d.d., IZI mobil d.d.,
Si.mobil d.d., Telekom Slovenije d.d., Telemach Sirokopasovne komunikacije d.o.0., Tusmobil d.o.o.
inT-2 d.o.o.

Kodeks ravnanja izvajalcev javnih elektronskih komunikacijskih storitev za zas¢ito uporabnikov
predstavlja nadgradnjo obstojecega Samoregulacijskega kodeksa ravnanja operaterjev mobilnih
javnih elektronskih komunikacijskih storitev o varnejsi rabi mobilnih telefonov s strani otrok in
mladostnikov do 18 let, ki so ga 31. 3. 2009 podpisali predstavniki ZdruZenja za informatiko in
telekomunikacije pri GZS ter slovenski operaterji mobilne telefonije.
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Kodeks ravnanja izvajalcev
javnih elektronskih komunikaciskih storitev

Sito uporabnikov

Vsi podpisniki Kodeksa

Skupinska fotografija podpisnikov Kodeksa




Dogodek za ucitelje »Internet v mojem Zepu - svet na dlani - varovalka v glavi«

SAFE.SI je v sodelovanju z Univerzo v Mariboru, Fakulteto za varnostne vede v pocastitev Dneva varne rabe interneta organiziral
enodnevni dogodek o varni in odgovorni uporabi mobilnih naprav med otroki in mladimi, ki je bil namenjen predvsem
uciteljem in Solskim strokovnim delavcem, pa tudi vsem ostalim, ki jih ta tematika zanima.

Na dogodku 5. 2. 2013 so strokovnjaki in praktiki spregovorili o razli¢nih vidikih vse bolj razsirjenje uporabe pametnih telefonov
in drugih mobilnih naprav med otroci in mladostniki in moznih pasteh ob neprevidni uporabi teh tehnologij (zas¢ita zasebnosti,
pretirane navezanosti in mobilni telefon, tehni¢nih in drugih zlorab ipd.). Predstavljene so bile tudi smernice za varno uporabo
mobilnih telefonov v Solah in pri pouku. Za zaklju¢eno skupino ucencev in dijakov smo v okviru dogodka izvedli tudi 90-min
delavnico »Sem pametnejsi od svoje mobilne naprave«, ki mlade uci varne in odgovorne rabe mobilnih naprav.

Raziskava: Kaj so skrbi slovenskih starsev glede uporabe mobilnih telefonov pri otrocih

V mesecu januarju 2013 smo med slovenskimi starsi izvedli spletno raziskavo glede uporabe mobilnih telefonov pri otrocih. Na
raziskavo se je odzvalo 180 starSev, ki smo ih k sodelovanju povabili preko SAFE.SI spletne strani in nasega Facebook profila. Vec¢ o
zanimivih izsledkih raziskave, ki smo jih objavili 5.2.2013, si lahko preberete na www.safe.si.

Svetovalna linija tudi za tezave na spletu Tom telefon odpira spletno klepetalnico

TOM telefon, ki kot svetovalna linija za mlade in starSe sodeluje v Centru za varnejsi internet, je s 5. 2. 2013 razsiril svojo ponudbo
pomoci s TOM klepetalnico, kjer lahko otroci in mladi nasvete in pomo¢ dobijo prek spletnega klepeta. Klepet v poskusnem
obdobju deluje 2 uri tedensko na spletni povezavi http:/ /www.e-tom.si/, kjer sta objavljena tudi dan in ura svetovanja.
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Mesec varne rabe interneta na slovenskih solah
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Sole smo pozvali, da v februarju sami organizirajo svoj dogodek oz.
pripravijo uc¢no ali razredno uro, tehniski ali kulturni dan, delavnico,
debato, posvet, srecanje ali kakrsnokoli drugo aktivnost, ki obravnava
problematiko ne/odgovorne rabe mobilnih naprav. V pomo¢ smo jim
pripravili online paket, ki so ga prejeli ob registraciji na nasi spletni strani.
Prejeli smo prijave s strani 227 ol in 297 uciteljev.

i}

Id

~ Klagenfurt am
Nérthersee

él..ﬂl %I'E

A
sﬁmgr?a‘r‘}__a_,mugo 55{

et g Velika
- ] f Gorica 1 \\
Karlovac Sisak
i 1 o

sDugaResa, A

Pregled sodelujocih Sol - Google zemljevid

Dan varne rabe interneta 2014
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DAN Dan varne rabe interneta s sloganom »Skupaj za prijaznejsi internet!« smo

VARNE RABE praznovali 11. februarja 2014. Tema pa se je nanasala predvsem na odgovornost, ki jo

INTERNETA 2074 | imamo vsi uporabniki pri ustvarjanju varnejSega in prijaznejSega spletnega okolja.
s it Otroci in mladi, starsi in skrbniki, ucitelji, socialni delavci, tudi industrija in politiki,

Skupaj za prijaznejsi internet!

prav vsi pri tem igramo pomembno vlogo!
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Pregled najpomembnejsih aktivnosti

Lansiranje novih delov Ovce.sk

Prav na Dan varne rabe interneta smo lansirali prvih pet od 15 novih delov priljubljene slovaske
serije risank Ovce.sk, ki smo jih sinhronizirali v slovens¢ino. Serija, prvih 9 delov, je poznana in
zelo priljubljena tudi pri nas (sicer pa je bila adaptirana ze v 23 svetovnih jezikov), nad junaki in
zgodbami so navduseni tako najmlajsi kot tudi starejsi ucenci, dijaki, ucitelji in starsi. Slovenske
glasove za Plan$arja in Jureta sta zopet posodila Trkaj in Tamir GostiSa.

Tom klepet odslej tudi na spletni strani Safe.si

Z dnevom varne rabe interneta je pricel tudi na prenovljeni spletni strani www.safe.si delovati Tom klepet, kjer lahko otroci in

mladostniki pa tudi njihovi starsi klepetajo s Tomovimi svetovalci v primeru tezav na spletu. Tom klepet koordinira Zveza
prijateljev mladine Slovenije.

Dogodek za socialne delavce, ucitelje in Solske strokovne delavce

V okviru dogodkov ob Dnevu varne rabe interneta je potekal tudi izobrazevalni
seminar za socialne delavce, ucitelje in Solske strokovne delavce na temo spletnega
vrstniskim nasiljem z naslovom »Vloga 8ol in centrov za socialno delo v
preprecevanju spletnega nasilja med otroki in mladostniki«. V prvi vrsti smo
pozornost namenili metodam preprecevanja spletnega vrstniskega nasilja in vlogi,
ki jo majo pri tem Sole in centri za socialno delo, ter Sirjenju znanja nasih
sodelavcev in $irSe mreZze strokovnjakov, kako ukrepati, svetovati, da bo pomo¢
zrtvam zlorab na spletu hitra in ucinkovita. Izobrazevanja se je udelezilo 218
udeleZencev, predvsem s strani ol ter centrov za socialno delo.

Foto utrinek z dogodka
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Mesec varne rabe interneta na solah

Ucitelje smo povabili, da na Soli v februarju sami organizirajo svoj dogodek: u¢no ali razredno uro, tehniski ali kulturni dan,
delavnico, debato, posvet, srecanje ali kakrsnokoli drugo aktivnost, ki obravnava problematiko ne/odgovorne rabe interneta in
mobilni naprav. V pomoc¢ smo pripravili online paket, ki je bil na voljo ob registraciji.

Na podlagi registracije smo poslali dostop do:

» online paketa za ucitelje s predlogi delavnic, aktivnosti, predstavitev za delo v razredu z ucenci pa tudi starsi

o pasice oz. spletnega bannerja za umestitev na Solsko spletno stran: »Praznujemo Dan varne rabe interneta, 11. februar
2014«

V letu 2014 je v okviru meseca varne rabe interneta sodelovalo 376 uciteljev iz 296 osnovnih in srednjih Sol ter drugih
izobrazevalnih zavodov po celi Sloveniji.

d. IZOBRAZEVAN]JA ZA CILJNE SKUPINE

Izobmzvevanja za starse

Projekt SAFE.SI sledi svojemu poslanstvu informiranja in izobrazevanja starSev o moznih ukrepih in
zas¢iti svojih otrok na internetu, zato za starSe Ze od leta 2007 pripravlja srecanja s strokovnjaki in
praktiki s podrodja varnosti na internetu z naslovom ULICA V OTROSKI SOBI.

Y Foto utrinek s predavanja

Z 1zobrazevan]1 Zelimo starSe v prvi vrsti seznaniti z internetom in razli¢cnimi moZznostmi, ki jih le-ta ponuja, prav tako pa Zelimo
starSem posredovati tudi prakti¢ne informacije in nasvete za dodatno pomoc¢ pri vzgoji otrok o varnih nacinih rabe interneta ter
mobilnih naprav. IzobraZevanja so v glavnem dobro obiskana, poleg starSev pa se jih pogosto udelezijo tudi ucitelji. V obdobju od
marca 2012 do decembra 2014 so SAFE.SI sodelavci tako izvedli 145 predavanj, ki se jih je udelezilo ve¢ kot 5.400 starSev. Pri
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izvedbi predavanj za starSe sodelujemo s strokovnjaki iz razli¢nih podrocij in institucij, ki pokrivajo specificne teme s podrocja
spletne varnosti in zas¢ite otrok pri uporabi interneta. Pri izvedbi predavanj za starSe so nam bili v veliko pomo¢ tudi sodelavci
projekta E-Solstva ter Policije, ki so izvedli preko 20 predavanj z vec¢ kot 1000 udeleZenci.

Zadovoljstvo 8ol z izvedenimi predavanji redno preverjamo z spletnim vprasalnikom. S ponosom lahko povemo, da vecina $ol
meni, da so starsi na predavanju pridobili koristne informacije in nasvete:

-

~

OS Skofljica: »V3e¢ nam je bila pripravljenost predavatelja, njegova strokovnost in izreden smisel za predavanje. Veliko zanimivih
informacij, izhodisc in razmisljanj, ki so bila podana na sproscen nacin. Hvala vsem za profesionalni pristop in odlicno
pripravljenost.«

kOS Dobrna: »Predavatelj je problematiko predstavil na razumljiv nacin podkrepljen s primeri, kar je bilo starsem zelo vsec.« )

Delavnice za otroke

Klju¢no poslanstvo tocke osves¢anja o varni rabi interneta SAFE.SI so tudi izobraZevanja otrok in mladih o varni in odgovorni rabi
interneta, zato ze od leta 2008 ponujamo tudi razli¢ne delavnice o teh temah za ucence in dijake. Trenutno so na voljo sledece teme
delavnic, vendar se vsebina lahko prilagodi tudi specifiénim potrebam organizatorjev:

o  Varno deskanje v 90 minutah

o Spletno ustrahovanje in spletna etika

e Zasvojenost z novimi tehnologijami

e Zascita zasebnosti na spletu

o Varna raba Facebooka (za ucence od 5. razreda naprej)
o Ne bodi ovcka na internetu (za 1. triado OS, 45 min)

o Sem pametnejsi od mobilnega telefona

Foto utrinek iz delavnice
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Posamezne delavnice so sestavljene iz teoreti¢nega dela, kjer se ucence prek predavanja, pogovora in izmenjave izkuSenj ter
predvajanja video gradiv seznani z osnovnimi koncepti/pravili/nasveti varne in odgovorne rabe spleta, in prakticnega dela z
razliénimi zanimivimi interaktivnimi aktivnostmi za ucence/ dijake.

S pricetkom 3Sol. leta 2012/2013 je Zavod MISSS prevzel vlogo koordinatorja izobraZevanj za uc¢ence in dijake, medtem ko FDV Se
naprej koordinira izvedbo predavanj za starSe. S pomocjo okrepljene in razsirjene mreze izvajalcev delavnic smo v obdobju od
marca 2012 do decembra 2014 na vec kot 265 osnovnih ter srednjih Solah uspedno izvedli 895 delavnic, ki se jih je udeleZilo vec¢ kot
20.300 ucencev in dijakov. Visoko stopnjo zadovoljstva 30l potrjujejo tudi rezultati evalvacij:

OS Rodica: »Vsec nam je bilo odzivanje izvajalcev na potrebe: vnaprejsnje preverjanje, koliko izkusenj ucenci Ze imajo in
prilagajanje vsebine temu, pa prijetno in zanimivo podajanje, aktivno vkljucevanje ucencev...Hvala! Se priporocamo za

sodelovanje v prihodnje!«

e. PANELI MLADIH

V drugi polovici leta 2012 je pod vodstvom Zavoda MISSS pricel delovati panel mladih, ki ga sestavlja skupina mladostnikov v
starosti do 18. leta. Z mladimi se tako aktivno pogovarjamo o varni rabi interneta ter mobilnih naprav, prav tako pa so zelo
pomembni tudi pri odlo¢anju, kaksna in katera gradiva s podroc¢ja varne rabe tehnologij bi bila za njihov vrstnike zanimiva. V
okviru SAFE.SI se namre¢ vedno znova soo¢amo z dilemo, kako zadovoljiti potrebe in pri¢akovanja najstnikov v starostni skupini
med 11 in 17 let, glede vrste in obsega informacij v zvezi z varno rabo interneta. Njihovo mnenje zato Steje, prav tako njihovi
pogledi in izku$nje, s kak$nimi teZavami se pri uporabi tehnologije dejansko srec¢ujejo.

Izvedli smo vedje stevilo sre¢anj mladih panelistov, v okviru katerih so mladi govorili o svojih izkudnjah s podro¢ja (ne)varne rabe
tehnologij ter podali svoja mnenja o planiranih gradivih, ki jih SAFE.SI za njih pripravlja. Panel mladih smo Zeleli aktivno vkljuciti
tudi v obelezitev Dneva varne rabe interneta 2013, zato smo jim ponudili moZnost, da sami s svoje perspektive pripravijo vprasanja
za sodelujoce na okrogli mizi »Internet v mojem Zepu - svet na dlani- varovalka v glavi«, ki je potekala v okviru osrednjega
dogodka 5. 2. 2013. Mladi so pripravili res odli¢na vprasanja, dve predstavnici mladih pa sta debato na samem dogodku tudi vodili.
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g. SAFE.SIV MEDIJIH

SAFE.SI z mediji odli¢no sodeluje in kontinuirano objavlja medijske prispevke, s katerimi javnost
uspesno osvesca o problematiki (ne)varne rabe interneta in mobilnih naprav. Smo tudi tocka,
kamor se mediji, novinarji obrnejo, kadar pripravljajo prispevke, oddaje, ¢lanke o teh tematikah.

V obdobju od 1. marca 2012 do 31. decembra 2014 smo sodelovali v 25 TV prispevkih in oddajah
(TV Slovenija 1 in 2 - Tar¢a, Dnevnik ob 13.00, Odmevi, Infodrom, Dobra ura, Evropski magazin,
Razred zase, Ozadja, Svet na Kanalu A, POP TV - 24ur in 24 ur Zvecer, TV Klub), 32 radijskih
prispevkih in oddajah (Val 202, Student, Slovenija 1, Center, Koper, Celje, Robin, Hit, City, Kranj,
Primorski val, Ognjis¢e, Kum, Krka, Antena, Express, Radio SI, ), 60 ¢lankih v revijah, ¢asopisih
in tiskovnih agencijah (Delo, Dnevnik, Zurnal 24, Nedelo, Nasa Zena, Smrklja, Druzina, Solski
razgledi, Demokracija, Moj mikro, Zdravje za vse, EkodeZela, Kamniske novice, Posavski
obzornik, Novi tednik, Vecer, Finance, STA, Srednjesolski vpisnik) in 210 ¢lankih, objavljenih na
razli¢nih spletnih medijih.

TV oglas »Ne zatipkaj si dostojanstva.....ne zatipkaj si Zivljenja.....«, ki smo ga
pripravili v sklopu kampanje ob Dnevu varne rabe interneta 2013, so razlicne TV postaje
v mesecu februarju predvajale brezplacno. Oglas je bilo mogoce videti v sklopu TV SLO,

POP TV, KANAL A, TV 3 medias, FOX international.

Pé mnenju slovenskih starSev primema starost
otroka za prvi mobilnik pri 11 letih

Ne zatipkaj si Zivljenja in dostojanstva
e i s

Pamatni telefonl, tablice in o 340 w 30dobnG tennolegije. ki ja uporablja vse
v otrok. § tam pr

et
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3. SAFE.SI IN SODELOVANJE NA NACIONALNI RAVNI

Delovna skupina za nadgradnjo in dopolnitev obstojecega Samoregulacijskega
kodeksa za mobilne operaterje

24. 10. 2012 je SAFE.SI v sodelovanju z Gospodarsko zbornico Slovenije - ZdruZenjem za informatiko in telekomunikacije
organiziral sestanek z nacionalnimi telekomunikacijskimi operaterji z namenom zacrtanja smernic za nadgradnjo in dopolnitev
obstoje¢ega Samoregulacijskega kodeksa za mobilne operaterje, ki so ga slovenski mobilni operaterji pod vodstvom ZdruZzenja za
informatiko in telekomunikacije podpisali v letu 2009. Slovenski operaterji so se strinjali s predlogom, tako da je bila na podlagi
sklepov tega sestanka ustanovljena ozja delovna skupina za prenovo kodeksa, ki se je v zacetku decembra 2012 sestala in pripravila
osnutek dokumenta. V mesecu januarju 2013 so dopolnjeni predlog podprli vsi operaterji, tako da je na Dan varne rabe interneta, 5.
2. 2013, v okviru osrednjega dogodka na Fakulteti za varnostne vede v Ljubljani, lahko prislo do slovesnega podpisa omenjenega
dokumenta. Kodeks so slavnostno podpisali Amis d.o.o., Debitel d.d., IZI mobil d.d., Si.mobil d.d., Telekom Slovenije d.d.,
Telemach sirokopasovne komunikacije d.o.0., TuSmobil d.o.o. in T-2 d.o.o.

Sestava delovne skupine:

e Amisd.o.o.

e Si.mobil d.d.

e Telekom Slovenije d.d.

e Tusmobil d.o.o.

e ARNES

e APEK

e Informacijski pooblascenec

o Center za varnejsi internet SAFE-SI

o GZS, ZdruZenje za informatiko in telekomunikacije
e Blaz Markelj, Fakulteta za varnostne vede

Kodeks ravnanja
izvajalcev javnih elektronskih
komunikacijskih storitev

7a zastito uporabnikov
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Glede na aktualnost problematike in skokovit porast stevila uporabnikov mobilnih naprav ter posledi¢no mobilnega interneta in s
tem tudi povecanega Stevila tveganj, smo v okviru Centra za varnejsi internet skupaj z nasimi podporniki, ki delujejo v Svetu
Centra, mnenja, da je tovrsten Kodeks za zas¢ito uporabnikov, predvsem otrok in mladostnikov, nujno potreben. Veseli nas, da
nam je uspelo zdruziti vse najvecje nacionalne telekomunikacijske operaterje k skupnemu delovanju na podrodju zascite otrok pri
uporabi interneta in mobilnih naprav.

GZS, ZdruZenje za informatiko in telekomunikacije je bilo eno od klju¢nih akterjev in
pobudnikov za prenovo Kodeksa. Podpis Kodeksa so pospremili z naslednjo izjavo: »Za vecino
prebivalcev Slovenije je danes uporaba pametnih mobilnih aparatov del vsakodnevne izkusnje. Vendar
vedno vecji nabor storitev in dostop do spleta predstavlja tudi nevarnost za zlorabo posebej pri otrocih in
neizkusenih uporabnikih. Zato smo v ZdruZenju za informatiko in telekomunikacije pri GZS skupaj s
Safe.si po 4 letih pripravili prenovljen Kodeks ravnanja izvajalcev javnih elektronskih komunikacijskih
storitev za zascito uporabnikov, ki vsebuje priporocila za operaterje in ponudnike mobilnih storitev za
zagotavljanje varne rabe mobilnih telefonov predvsem pri otrocih in mladostnikih. ZdruZenje in operater;ji,
podpisniki tega kodeksa, si bomo prizadevali, da bomo tudi druge ponudnike vsebin seznanili z vsebino tega
kodeksa in jih spodbujali k upostevanju kodeksa.«

DuSan Zupandic, direktor ZIT-GZS o
pomenu Kodeksa

Delovna skupina za skupno promocijsko akcijo SAFE.SI in mobilnih operaterjev ob
Dnevu varne rabe interneta, 5.2.2013

Na skupnem sestanku z operaterji je bila 24. 10. 2012 ustanovljena tudi delovna skupina za skupno promocijsko akcijo SAFE.SI in
mobilnih operaterjev ob Dnevu varne rabe interneta 5. 2. 2013, ki so jo sestavljali predstavniki vseh operaterjev, SAFE.SI ter
Informacijskega pooblas¢enca. V mesecu novembru 2012 je bil tako sklican delovni sestanek z operaterji, v okviru katerega so se
izoblikovali predlogi skupnih akcij v mesecu februarju 2013. Opravljeno delo v okviru delovne skupine ocenjujemo za zelo
uspes$no, saj nam je tudi s pomocjo operaterjev uspelo temo varne in odgovorne rabe mobilnih naprav v mesecu februarju 2013
priblizati Sirokemu obcinstvu. Operaterji so poleg objave oglasa na mese¢nih poloZznicah, ki jo je po nasih ocenah prejelo ve¢ kot
1.000.000 naro¢nikov, Dan varne rabe interneta promovirali tudi na svojih spletnih straneh, e-novicah za svoje uporabnike,
Facebook profilih svojih podjetij, ipd.
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Nagrada Netko- Najbolj prijazna spletna vsebina za otroke

Nagrado Netko podeljuje Gospodarska zbornica Slovenije - ZdruZenje za informatiko in telekomunikacije v sodelovanju s
SAFE.SI. Namenjena je podjetjem, ustanovam, uradom, skupnostim ter posameznikom, ki izstopajo s kakovostjo svojih spletnih
digitalnih projektov. SAFE.SI v okviru natecaja sodeluje pri promociji, izboru ter sestavi Zirije za kategorijo otrokom prijazne
spletne vsebine. V letu 2012 smo Ze tretje leto sodelovali pri promociji, izboru, sestavi Zirije za to kategorijo.

Nagrada Netko 2012- Primavoda.si

Koliko vode porabimo za
proizvodnjo enega kilograma usnja?

Naslov spletne strani: www.primavoda.si
[ e ~ Lastnik: JP VODOVOD-KANALIZACIJA
, Izvajalec: ENKI d.o.o.

Naslovnica primavoda.si

Nagrada Netko 2013- Moja - matematika.si

PONUDBA ZA SOLSKO LETO 2014/15

o Naslov spletne strani: www.kapko.si

M e®e. o0 @
e Lastnik: RIZANSKI VODOVOD KOPER %::@:: P

o Izvajalec: ENKI d.o.o. SIS ®e ®

Naslovnica moja-matematika.si

i ailo prek Sole

60 € za Solsko leto
za ugenca pri naroilu in pladilu prek Sole
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Naslovnica kapko.si

Nagrada Netko 2014- Kapko.si

e Naslov spletne strani: www.kapko.si
« Lastnik: RIZANSKI VODOVOD KOPER
o Izvajalec: ENKI d.o.o.

Ostala pomembnejsa partnerstva

Sodelovanje SAFE.SI - E-Solstvo

Projekt E-Solstva je bil do svojega zakljucka v jeseni 2013 eden izmed klju¢nih kanalov za dosego Sol, predvsem na podrocju
izobrazevanja uciteljev in starSev v povezavi s tematiko varne uporabe interneta.

Sodelavci projekta E-Solstvo so v letu 2012 pripravili smernice in priporocila za uporabo mobilnih
telefonov v Solah, ki smo ga kot eno izmed gradiv vkljucili tudi v online paket za ucitelje oz. Sole
ob Dnevu varne rabe interneta 2013. Omenjene smernice pa so njihovi avtorji predstavili tudi na
osrednjem dogodku ob Dnevu varne rabe interneta, v sekciji namenjeni uciteljem.

Sodelavci projekta E-Solstvo o uporabi
mobilnih telefonov v Solah
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Sodelovanje SAFE.SI - Varni na internetu

Projekt Varni na internetu (https://www.varninainternetu.si/), ki naslavlja $irSe podrocje problematike informacijske varnosti, je
eden od pomembnejsih kanalov za medsebojno izmenjavo znanj in izkuSenj s podrocja varne rabe informacijskih tehnologij.
SAFE.SI in Varni na internetu skrbita za redno informiranje ciljnih skupin preko spletnih strani in ostalih komunikacijskih kanalov,
predvsem prek Facebook profilov.

Sodelovanje SAFE.SI - Fakulteta za varnostne vede, Univerza v Mariboru

SAFE.SI in Fakulteta za varnostne vede, Univerza v Mariboru sta v preteklem letu vzpostavila uspesno medsebojno sodelovanje, ki
se odraza predvsem v skupni organizaciji in izvedbi osrednjega dogodka ob Dnevu varne rabe interneta, 5. 2. 2013, ki je potekal v
prostorih omenjene Fakultete. Svoje strokovno znanje in izkusnje pa sta k projektu pomembno prispevala tudi Blaz Markelj,
strokovnjak za podrocje mobilne telefonije, ter Danijela FrangeZ, strokovnjakinja za raziskave s podrocja spolnih zlorab otrok na
spletu. G. Markelj je aktivno sodeloval predvsem v delovni skupini za nadgradnjo in dopolnitev Kodeksa za mobilne operaterje in
je glavne poudarke, zakaj je bila prenova Kodeksa sploh potrebna, predstavil na dogodku ob podpisu Kodeksa 5. 2. 2013. Dr.
Danijela FrangeZ pa je skupaj z mag. Antonom Tonijem Kla¢nikom v okviru SAFE.SI dogodka za ucitelje in socialne delavce Vloga
ol in centrov za socialno delo v preprecevanju spletnega nasilja med otroki in mladostniki ob Dnevu varne rabe interneta 2014
izvedla delavnico Kaj mora socialni delavec vedeti o spletnem nasilju, katerega Zrtve in povzrocitelji so lahko otroci in mladostniki.
Prav tako je sodelovala v delavnici Vprasajte strokovnjaka, kjer je kot strokovnjakinja odgovarjala na vprasanja udelezencev
dogodka o konkretnih primerih vrstniSkega nasilja, s katerimi so se soo¢ili pri svojem delu.

Sodelovanje SAFE.SI - Policija

SAFESI je v celotnem obdobju trajanja projekta tudi uspesno sodeloval s Policijo predvsem na podroc¢ju izobraZevanja in
informiranja ciljne populacije starSev. Sodelavci Policije, predvsem iz PU Maribor in Uprave kriminalisticne policije generalne
policijske uprave, so tako izvedli vecje Stevilo predavanj za starSe, prav tako pa so aktivno sodelovali tudi pri ozaves¢anju in
izobrazevanju strokovnih delavcev, predvsem uciteljev ter socialnih delavcev. Mag. Anton Toni Kla¢nik z Generalne policijske
uprave je v sodelovanju z dr. Danijelo FrangeZ v okviru SAFE.SI dogodka za ucitelje in socialne delavce Vloga 3ol in centrov za
socialno delo v preprecevanju spletnega nasilja med otroki in mladostniki ob Dnevu varne rabe interneta 2014 izvedel delavnico Kaj
mora socialni delavec vedeti o spletnem nasilju, katerega Zrtve in povzro¢itelji so lahko otroci in mladostniki. Prav tako je sodeloval
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v delavnici Vprasajte strokovnjaka, kjer je kot strokovnjak odgovarjal na vprasanja udeleZencev dogodka o konkretnih primerih
vrstnisSkega nasilja, s katerimi so se soocili pri svojem delu.

Sodelovanje SAFE.SI - Informacijski pooblas¢enec
SAFESI zZe od vsega zacetka sodeluje z Informacijskim pooblasc¢encem, s katerim poteka aktivna izmenjava informacij in dobrih

praks predvsem s podrocja varovanja zasebnosti pri uporabi informacijskih tehnologij. Informacijski pooblas¢enec je aktivni ¢lan
SAFE.SI delovnih skupin, kjer s svojim znanjem in izku$njami prispeva k uspesni izvedbi posameznih nalog.
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4. SAFE.SI IN MEDNARODNO SODELOVAN]JE

OmprezZje INSAFE

Na evropski ravni SAFE.SI Ze od samega zacetka aktivno sodeluje v aktivnostih omrezja INSAFE;
udeleZuje se dogodkov in izobraZevanj, sodeluje v delovnih in tematskih skupinah ter z drugimi evropskimi tockami osves¢anja
izmenjuje gradiva ter primere dobrih praks.

Insafe je evropsko omreZje, zadolzeno za koordinacijo aktivnosti s podrocja osvescanja javnosti
glede varne rabe interneta. V omrezje so vkljuene posamezne nacionalne tocke osvescanja.
Omrezje deluje v okviru EU programa VarnejSi internet. Vec¢ informacij je na voljo na
www.saferinternet.org.

i;'\c . " R - o
Foto utrinek z letne INSAFE konference,
Larnaca, Ciper, 14.-16.5.2012

B ‘ Dan varne rabe interneta 2013 in 2014
- ' ‘ = . .
i A Glavni namen tega posebnega dne je promocija varne in odgovorne rabe interneta in mobilnih naprav,
A m predvsem med otroki in mladostniki. Je osrednji letni dogodek evropske mreZe centrov za varnejsi
- internet INSAFE (www.saferinternet.org). Vsako leto je z namenom dviga ozaves¢enosti o spletni

4 H varnosti po vsem svetu organiziranih na stotine dogodkov.

Video ob Dnevu varne rabe interneta 2013:
Povezi se odgovorno
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Z leti je Dan varne rabe interneta postal vodilni in najpomembnejsi dogodek v koledarju spletne varnosti. Iz zacetkov v letu 2004 na
pobudo EU SafeBorders projekta in z vzpostavitvijo Insafe omreZja v zacetku leta 2005 se je Dan varne rabe interneta razsiril v
mednarodne vode, saj dandanes praznujemo Dan varne rabe interneta v ve¢ kot 100 drZavah sveta na Sestih od sedmih celin. Prvi¢

so ga uradno obelezili pred 10 leti.

Udelezba slovenskih udeleZencev na vseevropskem Panelu mladih in Safer Internet

Forumu

Safer Internet Forum organizira program Varnejsi internet pri Evropski
komisiji Ze od leta 2004 kot glavno letno konferenco o vprasanjih varne
uporabe interneta. Na forumu poleg predstavnikov industrije, organov
kazenskega pregona, organizacij za zaSc¢ito otrok, raziskovalcev in
oblikovalcev politik sodelujejo tudi predstavniki starSev in uciteljev iz vseh
drzav EU.

Prav tako forum omogoc¢a mladim, da povedo, kako oni dojemajo internet in
nove tehnologije, kaj jim pomenijo in kako vplivajo na njihova Zivljenja.

CREATING TOGETHER

A BETTER INTERNET FOR
CHILDREN AND
YOUNG PEOPLE

Safer Intemnet Forum =
o b o o et i e

Crnserg toetien 3 £y

44

Skupinska fotografija vseevropskega panela mladih




D.2. TOM TELEFON

1. KDO SMO?

TOM telefon pri Zvezi prijateljev mladine Slovenije deluje ze od leta 1990, ko je bil ustanovljen na pobudo Komisije za otrokove
pravice. Leta 1995 se je vzpostavila Nacionalna mreza TOM, v katero so se povezale vse svetovalne skupine in zacele svetovati z
enotne brezplacne telefonske Stevilke 080 1234.

a. POSLANSTVO IN VLOGA

Telefon za otroke in mladostnike, krajSe imenovan TOM telefon, je namenjen vsem mladim, ki imajo kakrsnekoli tezave in se Zelijo
o njih pogovoriti, saj je odras¢anje Ze samo po sebi burno obdobje, ki prinasa toliko sprememb, da vsak otrok in mladostnik
potrebuje priloZnost, da se o njih sprosé¢eno pogovori. V okviru omenjene kampanje »Nova Stevilka, stari prijatelji«, je potekala tudi
prenovitev Ze obstojece spletne strani www.e-tom.si, preko katere imajo otroci in mladostniki v ¢asu nedelovanja telefona (in tudi
sicer) od leta 2008 moZnost postavljanja vprasanj preko spletnega obrazca. Na spletni strani lahko otroci in mladostniki berejo o
razli¢nih temah, kot so Sola, droge, druZzina, ljubezen, mladostnistvo, nasilje, psiholoske teZave, spolnost. Ob prenovi spletne strani
smo omenjenim temam dodali tudi teme varne rabe interneta, saj smo se v letu 2012 prikljucili Centru za varnejsi internet. Od 5.
februarja 2013 naprej nam otroci in mladostniki lahko vprasanja postavljajo tudi v spletni klepetalnici.

b. CILj1

Cilji programa svetovanja so: mladim vsakodnevno zagotoviti moZznost zaupnega in anonimnega pogovora o teZavah, stiskah,
vprasanjih; mladim omogociti svetovanje z upostevanjem nacela enake dostopnosti za vse uporabnike; zagotovitev brezplac¢ne
storitve; skrb za enotno in kvalitetno delo svetovalcev (izobraZzevanja); spodbujanje prostovoljnega dela med mladimi;
prepoznavnost programa med mladimi; aktivno vklju¢evanje mladih v delovanje programa.
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2. SVETOVANJE - ORGANIZACIJSKI VIDIK

Za otroke in mladostnike je telefon dosegljiv vsak dan od 12.00 do 20.00 ure na telefonski stevilki 116 111. Otroci in mladostniki
nam lahko vprasanja postavijo tudi preko spletne strani www.e-tom.si ali nam pisejo v spletni klepetalnici, ki je dostopna na
spletnem naslovu http.//www.e-tom.si/klepetalnica in za katero je urnik svetovanja objavljen sproti na istem spletnem naslovu. V ¢asu
svetovanja je na telefonu dosegljivih ve¢ svetovalcev, prav tako ve¢ svetovalcev odgovarja na elektronsko posto. Za svetovanje v
klepetalnici pa je v enem svetovalnem terminu na voljo en svetovalec. Svetovanje je v vseh primerih anonimno in zaupno.

Svetovalci na TOM telefonu so prostovoljci, ki delujejo po nacelih zaupnosti in anonimnosti. Za delo po telefonu se usposabljajo po
programu osnovnega izobrazevanja, ki traja 22 pedagoskih ur.

V ¢asu izvajanja programa svetovanja na telefonu pa se svetovalci tudi dodatno izobraZujejo: udeleZujejo se razli¢nih tematskih
predavanj in seminarjev, s katerimi poglabljajo in razsirjajo znanja o posameznih problematikah.

Svetovalcem, osebnostni rasti in strokovnemu izpopolnjevanju so namenjena tudi redna supervizijska srecanja. Ta svetovalcem

omogocajo sprotno evalvacijo, razbremenitev, tudi izmenjevanje izkusenj z drugimi svetovalci, kar je pomembno za kvalitetnejse
nadaljnje delo.
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3. STEVILO PRIMEROV IN TEM SVETOVANJA

a. Stevilo primerov

Telefon za otroke in mladostnike je splosen telefon, ki je namenjen vsem otrokom in mladostnikom, ki imajo kakrsnakoli vprasanja
ali tezave in se zelijo o njih pogovarjati.

V obdobju marec 2012- december 2014 smo tako prejeli skupno 75.175 vprasanj, od tega 18.219 vprasanj, ki so bila svetovalne
narave in so predmet nadaljnje analize. Od teh vprasanj je bilo 1369 vprasanj, ki so se nanasala na vprasanja varne rabe interneta in so
prikazana v spodnji tabeli.

Vprasanja Vprasanja
Obdobje Telefonski zastavljena zastavljena v Skupai
klici preko spletne spletni pPa)
strani klepetalnici

Marec 2012- 400 19 4 423
Februar 2013
Marec 2013- 696 139 111 946
December 2014
Skupaj 1096 158 115 1369

Na nas so se po pomoc¢ v vecini primerov obrnile osebe Zenskega spola, in sicer v 844 primerih, medtem ko so pomo¢ pri nas v 525
primerih poiskale osebe moskega spola. Podatkov o starosti vseh tistih, ki so se obrnili k nam po pomoc¢ nam ni uspelo pridobiti.
Vecina mladih, katerih podatki o starosti so nam bila zaupani, pa je bila starih med 12 do 16 let. Klicev starSev nismo prejeli.
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b. Obravnavane teme

Kot je razvidno iz tabele, je bilo najve¢ vprasanj na temo varne rabe interneta v prvem obdobju povezanih s potencialno
Skodljivimi vsebinami in vsebinami vrstniskega nasilja preko spleta. Ti temi se medsebojno precej povezujeta, kar dokazuje, da
so internet in druge nove tehnologije nelocljive od vsakdanjega Zivljenja nasih otrok in mladostnikov. Ne dojemajo jih kot nekaj
lo¢enega od realnega zivljenja, kot to drzi recimo za odrasle. Tako se na primer veliko tezav z vrstniskim nasiljem zacenja na spletu
in nadaljuje v realnem Zzivljenju in obratno. Veliko tovrstnih primerov privede posameznika tudi do razmisljanja ali poskusov
razli¢nih vrst potencialno $kodljivih ravnanj ali vedenj. Vprasanja mladih se pri tem nanasajo predvsem na to, kako razresiti
situacije, v katerih so se znasli, pri ¢emer po navadi sami ne zaznavajo vzrokov.

V drugem obdobju, to je od marca 2013 do decembra 2014, pa je je bilo najve¢ vprasanj na temo varne rabe interneta povezanih s
potencialno Skodljivimi vsebinami, vrstniSkim nasiljem preko spleta in vsebinami vzpostavljanja stikov preko spleta (te
kategorije predhodno nismo vodili lo¢eno). Izpostavljeni temi nakazujeta, da mladi virtualnemu svetu pripisujejo velik pomen.
Preko interneta se odlo¢ajo za vzpostavljanje in oblikovanje stikov z drugimi ljudmi. Pri tem so izpostavljeni raznim skodljivim
vsebinam na spletu, saj ni nujno, da so osebe na drugi strani tisto, za kar se izdajajo. In tudi ¢e to so realne osebe, lahko njihova
sporocila posameznik dojame drugace kot so bila misljena in ga privedejo do razmisljanja ali poskusov razli¢nih vrst potencialno
Skodljivih ravnanj ali vedenj. Vprasanja mladih se pri temi vzpostavljanja stikov preko spleta nanasajo predvsem na preverjanje
misljenja druge osebe in iskanja moZznosti za oblikovanje bolj zadovoljujocega odnosa. Pri temi potencialno skodljivih vsebin pa
mlade Se vedno zanima predvsem nacin, kako razresiti situacije, v katerih so se znasli.
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Obravnavane teme Stevilo (Marec 2012-Februar 2013) Stevilo (Marec 2013- December 2014)

Zasvojenost z internetom, 28 64
zasvojenost s spletnimi igrami

VrstniSko nasilje preko spleta 97 181
Zasebnost 15 161

(kraja identitete, varnost osebnih
podatkov, nedovoljena uporaba osebnih

fotografij)
Vzpostavljanje stikov prek spleta 0 250
Potencialno skodljive vsebine 277 269

(nasilje, pornografija, sovrastvo, motnje
hranjenja, samomor, samoposkodovanje)
Drugo 6 21

Glede zasvojenosti z internetom in spletnimi igrami mladi prepoznavajo svoje vedenje kot skodljivo in jih zanima predvsem, kako s
takim ravnanjem prenehati. V primeru vprasanj povezanih z zasebnostjo mlade zanima predvsem, kako zascititi svoj profil na
Facebook strani in kaj storiti v primeru, ¢e nekdo objavi fotografije brez njihovega dovoljenja.

Vprasanj, ki smo jih v obdobju delovanja projekta varne rabe interneta prejeli na TOM telefonu, ni veliko. Ocenjujemo, da je to
posledica delovanja Centra za varnejsi internet, ki preko razli¢nih delavnic mlade po $olah obves¢a o varni rabi interneta. Menimo
tudi, da mladi dobro poznajo spletno stran www.safe.si, kjer lahko pridobijo veliko uporabnih informacij glede ravnanja in vedenja
na spletu in z drugimi novimi tehnologijami.
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4. SPLETNA STRAN IN FACEBOOK STRAN

Spletna stran TOM telefona je www.e-tom.si. Spletno stran redno
vzdrZzujemo in jo tudi mese¢no vsebinsko dopolnjujemo. Spletna
stran vsebuje informacije in ¢lanke o naslednjih temah: ljubezen,
telesni razvoj in spolnost, vrstniki, varna raba interneta, druZzina,
Sola, psiholoske tezave, zlorabe, odvisnost, samomor, socialna
stiska ipd. Na spletni strani so za otroke in mladostnike
dostopne tudi informacije, na katere institucije se lahko obrnejo
po pomo¢, v primeru razli¢nih tezav.

Soletna stran Enkratni Ogledi
- obiskovalci strani
Marec 2012 g
- november | www.zpms.si 38.088 160.248
2012 -
December Spletna stran TOM telefona www.e-tom.si
2012 - WwWw.e- 41 7911
februar tom.si 155 : Na spletni strani TOM telefona je bilo v obdobju marec 2013 - december
2013 136.127 enkratnih obiskovalcev strani. Stevilo obiskov strani je bilo
106.138. Temi, ki sta si jo mladi najveckrat ogledali na spletni strani
Marec www.e-tom.si, sta bili spolnost in ginekoloski pregled.
2013- WWW.e- . . L .
december . ) 106.138 136.127 Pod temo internet so si mladi najveckrat ogledali: 10 nasvetov za
on-st druZenje na spletu, spoznala sva se preko interneta, spletno ustrahovanje,
U seksting, varna in skrivna gesla, druZzabna omreZja ter Dan varne rabe

interneta.

Statistika obiska spletne strani
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V zelji, da bi otroci in mladostniki lahko hitro dobili odgovore na vprasanja in zagate, smo na TOM spletni strani www.e-tom.si s 5. 2.
2013, na Dan varne rabe interneta, uvedli spletno klepetalnico. Urnik delovanja spletne klepetalnice je sproti objavljen na spletni
strani http.//www.e-tom.si/klepetalnica.

Telefon za otroke in mladostnike.

L1611

teme

pogosta vprasanja
novice

kam po pomog

wiezmije [ 59 osebam je b it

TOM telefon

raziskuj

povej

teme
moc
informacije

Domata stran | Sistem

Klepetalnica
Zivijo

Vipks] svoj vzdevek in zadni pagovor s svetovalcam.

Tvoj vzdevek:

telefon
e-poita
Klepetalnica

Januar 2013 -
izobraZevanje novih
prostovoljcev

Zahvala donatorjem in
sofinancerjem

Vsem donatorjem in
sofinancerjem, ki nam pomagate
uresnigevati poslanstvo TOM
telefona se za prispevke
najlepse zahvaljujemo!

Spletna klepetalnica v ¢asu delovanja

Telefon za otroke in miadostnike
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B
Domata stran J Sistem
Klepetalnica
Klepetalnica deluje ob
ponedelikih med 15:20 in 17:30 uro,
torkin med 19:30 in 20:50 uro
ter ob etrtkin med 13:00 in 1400 uro
Trenutno 50 vsi svetovalci zasedeni ali adsotni

telefon
e-posta
klepetalnica
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prostovoljcev

Zahvala denatorjem in
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Vsem donatorjem in
sofinancerjem, ki nam pomagate
uresnicevati poslanstvo TOM
telefona se za prispevke

Spletna klepetalnica v casu odsotnosti

svetovalcev




Da bi se priblizali otrokom in mladostnikom smo konec meseca decembra 2012 odprli tudi tematsko stran TOM telefona na
Facebooku, ki je dostopna na naslovu https;/www.facebook.com/pages/TOM-Telefon/476142749070281.

V obdobju od marca 2013 do oktobra 2014 smo na tej strani objavljali novice na razli¢ne teme, na katere svetujemo otrokom in
mladostnikom. To so bile novice na temo prijateljstva, ljubezni, Sole, u¢enja in prostega ¢asa. Najvec¢ novic pa je bilo objavljenih na

temo varne rabe interneta.

Stran Dejavnost Wpogledi Mastavitve Pomoé + m

- Nf**i’é‘l’é -.,_,.,-_

'Nevradna organizacija (NVU) S

| €asovnica o Slike Wietkow Vel v
LJUDJE 3 Ed stanje  [C] Slika /video  [Z] Ponudba, dogodek + o
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=)
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o Connect with mors of the pecple .
e & who matter to you TOM  Tom Telefon
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"
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VEC O > Felimo vam prijetno preZivet poditnidki Sas.
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5 Toje osebam Safesi, Simena Muhi& in 3= 2 drugim.

Tom 1y

TOM ToM Telefon

Te zanima prostovoisko delo pri nas, na TOM telefonu in si star 18 all ved let?
Potem poglej na spodnji letak in nam pidi ali nas poki&i =)

TOoMm'
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TOM — TELEFON ZA OTROKE IN MLADOSTNIKE

Facebook stran TOM telefona
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V torek, 11.2.2014, obeleZujemo Dan varne rabe interneta #502014 s 5
sloganom »Skupaj za prigznejdi internet's Tema se nanada predvsem na
odgovornost, ki jo imamo vsi uporabniki pri ustvarjanju varnejega in
priaznejiega spletnega prostora, Podprite nas, delite to povezavo s svojimi FB
prijatefi . Hvala (22
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Vied mije Komentiraj - Deli = ostalimi 3 B

Objava ob dnevu varne rabe interneta
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5. PROMOCIJA TELEFONSKE LINIJE

a. Promocijska gradiva

V letu 2012 smo v skladu z direktivo Evropske unije v sklopu kampanje »Nova Stevilka, stari prijatelji« uvedli novo stevilko 116
111. Skozi kampanjo je bila predstavljena sprememba telefonske stevilke TOM telefona in pridruzitev TOM telefona Centru za

varnejsi internet Slovenija.

Ob tem dogodku smo natisnili vecje Stevilo promocijskih gradiv, plakatov, ki smo jih v obdobju, od marca 2013 do oktobra 2014,
dvakrat ob zacetku Solskega leta in enkrat med Solskim letom, poslali vsem slovenskim Solam ter ostalim institucijam, v katerih se
zadrzujejo mladi (knjiZnice, zdravstveni domovi ipd.). Prav tako smo pripravili zlozenko o TOM telefonu, kjer smo poleg
spremembe telefonske Stevilke, zapisali tudi, da smo se prikljucili Centru za varnejsi internet Slovenije in da se mladi lahko obrnejo

na nas tudi v primeru tezav, na katere naletijo na spletu in pri uporabi ostalih novih tehnologij.

F
POKLIEN ME.. ,
= :
h

Ce imat tedave, pa tudi Cejih nimas,

(e i mlig rasno rzpravijat ali pa samo
prijama poklepatati,

Ce nimat nikogar, ki bimy Iahko zaupal,
kibi te razumel in ohranil tvajo skrivnost
2ase, pa tudi ¢¢ imad cel kup prijatelipy,

Lahko se mi predstavié alipa tudine,

Vednosem tu prav zaw|

Qdgovor je pogavor.

Sg NAM ZELIS PRIDRUZIT?
-

Svetovaici 18 TOM-U so étudente radiénih
smeri in stiokovnjaki razliénih poklicey, kise
posebej robrsujejo za telefonskn sVetovanje
otrokam. Svole delo gpravijzjo prastovaling
vsvetovalnih skupinah v idrij, Krtkem,
Lubjian| Mariboryy, Murski Sabot, Slowanskih
Konjicah, Tolminy inVelenju,

Senam fag;
Pri
Postani pros tovoljec TOM-al %}
Pokliti 012396720 af pisina tom@zpms.s

Postanks 4,
Prispevek ko nakatetena ra?:' oy,
2veze prijatelfey miadine Slovenije,
. 51566100 0000 3512 232 sklic 116 m,
kotnamen nakazla pa upideteza Tom
Prispeveklahko uveljavijate kot davéno
olaftavo,

Nova Stevilka,
stari prijatelji.

(CmEmD

Odgovor je pogovor.

wsak dan od 12. do 20. ure
na telefonski Stevilki 116 111

TOM'

‘Toleton £ obroks in miwdemainy

ZvexaPrijateljey
MladineSlovenije

= ot tamizpmasi | wwwspmms

ZlozZenka z informacijami o TOM telefonu
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INFO ’r‘.
'
7

TOM pomeri:

Telefon 22 Otroke in Miadostnike
Klic je brezplaten

Pogoveri 0 Zaupni in anenimni
TOM e dosegiiv vsak dan med
12.in 20, uro

Veak Klic, vedno - poslusama,
zamenmo (850 in veljamema
NaTOM pokice veliko miadh

= o jelinja zasedens, vzirajte
all poskusite kasneje

Ca imate dostop do intemeta, [ahko

pidetena tomazpmssi ali preko
chrazca ro www.e-tom.s

1990 - TOM ustanovi 2veza prijatelev
rmladine Slovenije na pobudo komisije 2a
otokove pravice

1995 - TOM s2 s podobnimi tefefoni v
Slovenij Alnifiv Nadonainomrezo TOM
pod enotna brezplatnostevilko 080 1234
Trenutno Nacionalno mrezo TOM
sestavijajo svetovaine skuplne:
Wrfja, Krého, Liubljana Maribar, Murska
Sobota, Slovenske Konjice, Talmin in
Velenje.

2007 - TOM dobiinovo spletnostrank, ki
omogolamiadim postavijanje vpraian]
preko spleta

2012 -TOM se pridruZi projekiu Centerza
varnej3iinternet SAFE-SL Ker lahko miadi
in odrasli dobjo informaciie in nasvete,
kakovamainodgowomo uporabljati
intemet in ostale nove tehnolodlje.
Projektizvajajo Fakulteta z2 drdbene
vede, ARNES, Zvaza prijateljev miading
Slovenije in Miadinsko Informacisho
srediste Slovenije.

2012 - Ob wvedbi dtevilke 116111

TOM organizira kampanjo

»Nova Stevilla, stari prijatefi

Op@oVoR ¢ poBOVOR

¥ sEntme bopustlh Sadoly
{a nebomime
spoinegaodnosa wim
Jazbiie mdo potaka.
!mp*seusbuim
damebopusth
jbimganne verm

e Mg

ZloZenka z informacijami o TOM telefonu

Oglgovor je pogovor.

Tom

g

nike

sigja bivia
prjetelfcd jpobjpvia
moje forografee N2

K raj raredim, dajih

bodaiadolle

Plakata TOM telefona ob spremembi telefonske stevilke
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V septembru 2013 je bil oglas Tom telefon predstavljen na zloZenki Periodni sistem, ki je bil izdan
v nakladi 17.000 izvodov, namenjen je bil osmosolcem.

V okviru projekta Center za varnejsi internet, pri katerem sodeluje TOM telefon, je bil septembra
2013 izdan priro¢nik »Pomo¢ starSem v vrtincu novih tehnologij - napotki za otrokom prijaznejsi
internet, kjer je ena stran namenjena tudi TOM telefonu.

r _, _
(E&> TOM'
Bdgovor je po . M S

Oglas TOM telefona na zloZenki Periodnega
sistema

Napotki za

otrokom
rijoznejii

mternet

Safe.si 4

Predstavitev TOM telefona v priroc¢niku »Pomoc starsem v vrtincu
novih tehnologij - napotki za otrokom prijaznejsi internet«
b. Promocija projekta

V obdobju od marca 2013 do decembra 2014 smo TOM telefon in njegovo delovanje predstavili v razli¢nih radijskih in televizijskih
oddajah. Izslo je tudi vec¢ ¢asopisnih prispevkov na temo TOM telefona.

Vecje promocijske aktivnosti so bile naslednje:
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PRAZNOVAN]JE OB 60. LETNICI ZVEZE PRIJATELJEV MLADINE
SLOVENIJE

12. aprila 2013 je Zveza prijateljev mladine Slovenije praznovala 60.
obletnico delovanja. Slovesna prireditev je potekala v Cankarjevem domu v
Ljubljani. Potekal je tudi prenos v Zivo preko RTV Slovenija. Na prireditvi
so bili predstavljeni programi Zveze prijateljev mladine Slovenije, med
njimi je bil posebej izpostavljen TOM telefon. Pred prireditvijo 60 let ZPMS
je potekala akcija, v kateri je bil TOM telefon predstavljen v ve¢ medijih. To
obdobje je zaznamovalo tudi povecano Stevilo vprasanj, ki so nam jih otroci
in mladostniki postavili preko telefona, spletne poste in klepetalnice.

Prireditev ob 60. letnici

Zveze prijateljev
mladine Sloveniie

Tom ZvezaPrijately w6hgt)a\\d-

ﬂﬂadmp y[ov

Plakat TOM telefona izdan ob 60. obletnici Zveze
prijateljev mladine Slovenije
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PREDSTAVITEV TOM TELEFONA NA POSVETU IZVAJALCEV SOCIALNO VARSTVENIH PROGRAMOV

18. junija 2013 je bila Nacionalna mreza TOM telefona predstavljena na okrogli mizi izvajalcev socialnovarstvenih programov v M
hotelu v Ljubljani. Na okrogli mizi so bili predstavljeni nacionalni programi, pomembni za celotno drzavo. Okroglo mizo je
organiziralo Ministrstvo za delo, druzino, socialne zadeve in enake moZznosti. Tom telefon je bil predstavljen kot edini nacionalni
program za otroke in mlade.

POBUDA MOC BESED

V mesecu maju 2014 sta Pristop in Telekom pripravila novo oglasevalsko akcijo za blagovno
znamko Itak, ki nosi glavno sporocilo “Pogasi sovraznost. Govori ljubezen.”
Znotraj te akcije se je oblikovala pobuda Moc¢ besed, znotraj katere je $lo za
ozavescanje proti sovraznemu govoru med mladimi na spletu. Tej pobudi se je
v okviru TOM telefona pridruzila tudi Zveza prijateljev mladine Slovenije.

S pobudo »Mo¢ besed« nastopamo proti sovraznemu govoru med mladimi. Ta je
vse bolj prisoten tako v svetu kot v Sloveniji, zato Zeli pobuda Mo¢ besed druzbi
ponuditi informacije o tem druzbenem pojavu in $iriti zavedanje o pomenu
kulture spletne komunikacije. V okviru pobude bo izvedena prva tovrstna
slovenska raziskava o sovraznem govoru med mladimi na spletu, na podlagi
njenih izsledkov pa bodo strokovnjaki lahko podali moZne resitve za doseganje
vi§je kulture spletnega dialoga.

janje

ojekta

Tnani podpornild P¥

Spletna stran pobude Moc besed
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Marca 2014 je Spletno oko obeleZilo osmo obletnico svojega delovanja. V osmih letih smo kot prva in edina prijavna tocka
nezakonitih spletnih vsebin v Sloveniji naredili velik premik na podrocju zavedanja problematike sovraznega govora ter posnetkov
spolnih zlorab otrok pri strokovni in splosni javnosti. Poleg rednega sprejemanja in obravnavanja prijav, ki smo jih prejemali na
svojo tocko, smo se pri svojem delovanju osredotocili predvsem na krepitev sodelovanja s policijo in internetno industrijo,
izobrazevanje strokovnjakov, ki prihajajo v stik s problematiko nezakonitih vsebin, ter iskanje reSitev za zmanjSanje sovraznega
govora na spletnih portalih.

Leto 2013 si bomo vsekakor zapomnili po obdobju, ko so bile vse sile prijavnih tock po vsem svetu usmerjene v vzpostavitev
u¢inkovitega in hitrega sistema odstranjevanja gradiv s spolnimi zlorabami otrok. Ce so bili v preteklosti fotografije in
videoposnetki, ki so prikazovali zlorabljene otroke, v spletu dostopni po ve¢ mesecev in celo let, lahko danes poroc¢amo, da je v
vecini primerov sporna vsebina odstranjena v nekaj dneh ali celo urah. Vendar se to ni zgodilo po naklju¢ju. To je rezultat
vzajemnega sodelovanja 49 prijavnih tock INHOPE po vsem svetu, organov pregona v teh drzavah in internetne industrije. Brez
sodelovanja vseh akterjev, ki v tej zgodbi vsak zase igrajo pomembno vlogo, taksna sprememba ne bi bila mogoca. Ponosni smo, da
je del tega globalnega uspeha tudi Slovenija. Z delovanjem prijavne tocke Spletno oko, z odlicnim sodelovanjem z Generalno
policijsko upravo RS ter pripravljenostjo slovenskih internetnih ponudnikov, da ukrepajo, ko je to potrebno, smo pomembno
prispevali k svojemu poslanstvu: zmanjsati obseg gradiv s spolnimi zlorabami otrok na internetu.

Ponosni smo tudi na odmevnost zdaj Ze tradicionalne letne konference o zlorabah otrok v spletu. Septembra 2013 in 2014 smo
namre¢ Ze tretje in cetrto leto zapovrstjo v sodelovanju z Generalno policijsko upravo in ZdruZenjem za informatiko in
telekomunikacije pri Gospodarski zbornici Slovenije organizirali konferenco z naslovom »E- zlorabe otrok«. Konference se je v obeh
letih udelezilo preko 200 predstavnikov iz vrst policije, toZilstva, sodis¢, internetnih ponudnikov, centrov za socialno delo,
nevladnih organizacij, $olstva in drugih strokovnjakov, ki se pri svojem delu sre¢ujejo s problematiko zlorab otrok v spletu.

Delovanje prijavne tocke Spletno oko in Centra za varnejsi internet kot celote je glede na visoko stopnjo uporabe interneta in drugih
tehnologij med mladimi nujno potrebna, zato si zelimo, da bi k varnejSemu internetu lahko aktivno prispevali tudi v bodoce in da
bi nam sredstva tudi v prihodnje dopuscala osves¢anje strokovnjakov o problematiki kaznivih dejanj na spletu, saj je izobraZevanje
ustreznih oseb klju¢no za uspesno pomo¢ Zrtvam zlorab.
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1. KDO SMO?

V zadnjih letih je uporaba interneta in elektronskih naprav strmo narasla, kar je prineslo
spremembe v na3 nadin komuniciranja, dela in na$ na&in Zivljenja nasploh. Zal nekateri
uporabljajo razpolozljivo tehnologijo za nezakonita dejanja, tudi za distribucijo gradiv s
spolnimi zlorabami otrok in sovraznega govora. Prijavna tocka Spletno oko slovenskim
uporabnikom interneta omogoca anonimno prijavo prav teh dveh vrst nezakonitih vsebin.
Prijavna tocka je bila s finanéno pomocjo programa Varnejsi internet ustanovljena septembra
2006, uporabniki spleta pa so lahko nezakonite vsebine zaceli prijavljati marca 2007, ko je bila
zagotovljena tehnoloska platforma, objavljena spletha stran www.spletno-oko.si in
vzpostavljeno sodelovanje s policijo.

A.NASE POSLANSTVO IN CILJI

Poslanstvo prijavne tocke Spletno oko je v sodelovanju s policijo, ponudniki internetnih storitev, spletnimi portali in drugimi
zainteresiranimi vladnimi ter nevladnimi organizacijami prispevati k zmanjsanju obsega gradiv s spolnimi zlorabami otrok in

sovraZznega govora na internetu.

Prijavna tocka Spletno oko svoje poslanstvo izpolnjuje z doseganjem naslednjih CILJEV:

* Delovanje prijavne tocke, ki omogoca anonimno prijavo domnevno nezakonitega gradiva s spolnimi zlorabami otrok in

sovraznega govora v spletu.

* Osvescanje o problematiki nezakonitih spletnih vsebin klju¢nih deleZznikov in splosne javnosti.
* Hitra in ucinkovita obravnava prejetih prijav, kar dosegamo z rednim in hitrim pregledovanjem ter posredovanjem domnevno

nezakonitih prijav policiji, prijavnim tockam v tujini in ponudnikom internetnih storitev.
* Sodelovanje s tujimi prijavnimi tockami s ciljem izmenjave prijav in dobrih praks.

* Spremljanje uspesnosti obdelave prijav posnetkov spolnih zlorabo otrok v slovenskih streznikih.
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2. INHOPE

Prijavna toc¢ka Spletno oko je ¢lanica mednarodne organizacije INHOPE, ki je bila v okviru programa Evropske komisije Za varnejsi
internet ustanovljena leta 1999. Danes INHOPE zdruZzuje 49 prijavnih tock iz 43 drzav z vsega sveta, med drugim iz Evrope, Azije,
Afrike, ZDA, Juzne Amerike in Avstralije. V prizadevanju za uc¢inkovit odziv na nezakonite spletne vsebine organizacija INHOPE

omogoca povezovanje prijavnih tock iz razlicnih koncev sveta in jih s strokovnim znanjem podpira pri obravnavi prijav nezakonitih
vsebin.

Zemljevid, ki prikazuje pokritost INHOPE prijavni tock v svetu
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Glavno poslanstvo organizacije INHOPE sta podpora prijavnim tockam ter zagotavljanje hitrega in uc¢inkovitega ukrepanja pri
obravnavi nezakonitih vsebin in s tem varnejSega interneta. V okviru tega poslanstva organizacija INHOPE zasleduje pet glavnih
ciljev:
e vzpostavitev dobre prakse delovanja prijavnih tock ter spodbujanje izmenjave znanj in izkuSenj med drzavami
¢lanicami;

e zagotavljanje hitrega in u¢inkovitega odziva na prijave nezakonitih vsebin po vsem svetu;
e razS$iritev mreze prijavnih tock INHOPE po vsem svetu;

e vzpostavitev boljSega mednarodnega sodelovanja med prijavnimi to¢kami ter zakonodajalci, vklju¢no z vlado,
policijo in drugimi organi;

e osvescanje klju¢nih deleznikov in splosne javnosti o organizaciji INHOPE in prijavnih tockah kot klju¢nih akterjih za
prijavo nezakonitih vsebin po vsem svetu.

KLJUCNE DEJAVNOSTI ORGANIZACIJE INHOPE:

Izmenjava dobrih praks

Podpora novim prijavnim tockam

Izmenjava prijav

VKkljucitev v zadevne pobude

Izobrazevanje in informiranje oblikovalcev politik na mednarodni
ravni

NANENENEN
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3. SPLETNO OKO V AKCIJI

Glavna naloga prijavne tocke Spletno oko je sprejemanje in obravnava prijav, ki nam jih posredujejo spletni uporabniki. V
letih 2012, 2013 in 2014 smo prejeli in obravnavali preko 10.000 prijav. Vecino prijav smo prejeli prek prijavnega obrazca na svoji
spletni strani www. spletno-oko.si ter prek prijavnega obrazca, ki je dostopen na nekaterih vedjih spletnih portalih, mogoca pa je
tudi neposredna prijava sovraznega govora. Nekateri prijavitelji so se na nas obrnili tudi prek nase elektronske poste.

Prijava domnevno nezakonite vsebine prek prijavnega obrazca na nasi spletni strani

Prijaviti Zelim: Kako poteka prijava? Kje ste naleteli na domnevno nezakonito vsebino, ki jo prijavijate? Podatki o spletni strani z domnevno nezakonito vsebino
1 2 3 4 1 2 3 4 1 2 3 4

Kdaj ste naletell na to vsebino: Danes | VEeraj | Koledar

. o na spletni strani (wsne)
Domnevni sovraZni govor, . S
. . o prejel po elektronski posti . .
usmetrjen proti skupini Spletni naslav, na katerem se nahaja domnevno nezakonita vsehina
] por‘ta\u ali forum Primer: hitp#awww spletninasiovicom’

Zaljiv govar, usmerjen proti sum zlorabe osebnih podatkov na pri neposrednem sporocanju (MSN, gTalk,..)

posamezniku internetu Domenevho nezakonita vsebina

na socialnem omreZju (Facebook, Netlog,..) ok - "
okence prifepite vsebino,

neprimeren oz. nespodoben govar odrasla pornografija v medijih, na amrezju salenikoy (p2p- eMule Torrent..) i e i
ogrozanje varmosti posameznika dostopna atrokom na FTP-ju govor
- nedovolien spam =
nagovarjanje mladoletne DSEh? z Iz o . rred noviearskimi skupinami .
namenom spolnega zlorahljanja spletno ustrahovanje (Cyberbulling) tarebitni komentar.
G drugje na spletu
(Grooming) spodhujanje k
Zloraba na socialnem omrezju (nar. neprimernemu/&kodljivernu vedenju
Facebook, Netiog,itd ) nitt nd nastetega - pisite nam .
omrezni incident 0z. varnostna Priponka
groZnja Mo file selected.
Naslednji korak Fo Felji lahko pripnete zaslonsko siiko aii kako drugo dokaziio
NADALJUJ
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Prijava sovraZnega govora prek spletnega portala

[zapti okno]
Gumb "Prijavi sowTaZzni govor' je znak sodelovanja med prijavno tocko Spletno OKo in portalom. Vse prijave so anonirmne.

Prijava spodbujanja nasilja, sovrastva ali nestrpnosti bo posredovana prijavni toéki Spletno oka in upravitelju portala. Upravitel]
pottala bo prijavljeno vsehino pregledal, ter jo v primeru krditve pravil uporabe portala odstranil. Pray tako bodo pl’lja\ﬂjEnD vsebmn
predledali na Splethem ofesu, ter jo, v kalikar bo prijavljena vsebina vsebovala elemente kazniveda dejanja po 2
postedovali paliciji.

Prijava Zaljiveya govora Zoper posameznika in neprimernega govora bo posredovana samo upravitelju portala. Upravitelj portala bo
prijavljeno vsehino pregledal, ter jo v primeru keditve pravil uporabe portala odstranil.

1 atkl

Komentar vsehuje:

| Meprimeren govar (kletice, volgarizmi, ipd), Faljiv govor Zoper posameznika, grofnje zoper posamezhika

' Javno spodbujanje sovrastea, nasilja ali nestrpnosti zoper varovano skupino, na nadin, ki lahko ogrozi javni red in
mir ali z groZnjo ali Zalitvijo (297, élen KZ-18, 1. odstavek)

Ideje o vedvrednosti ene rase nad drugo; zanikanje, zmanjgevanje pomena, odobravanje, omalovaZevanje,
smesenje ali zagovatianje genocida, holokavsta, hudodelstva zoper flovednost, vojno hudodelsteo, agresijo ali
druga kazhiva dejanja zoper Elovednost (287 Elen KZ-18, 2. odstavek)

SPLETN \@ KO

Od podpisa Kodeksa regulacije sovraznega govora na spletnih portalih decembra leta 2010 lahko prijavitelji domnevni sovrazni
govor prijavijo tudi prek gumba na spletnih portalih, ki so podpisniki Kodeksa. Prijavni obrazci za prijavo sovraznega govora
so dostopni na vecini vecjih spletnih portalov: MMC, 24ur, Vecer, Delo, Dnevnik, Slovenske novice. Prijavo sovraznega govora
takoj po oddani prijavi prejmemo mi na Spletnem ocesu in skrbnik portala. Spletno oko v prijavi iS¢e domnevne znake

nezakonitosti, skrbnik portala pa znake krsitev pravil portala. Cilj vseh nas je, da bi bilo sovraznega govora in krsitev pravil na
spletnih portalih ¢im man,j.
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A. OBRAVNAVA PRIJAV GRADIV S SPOLNIMI ZLORABAMI OTROK

Prednostna naloga prijavne tocke Spletno oko je sprejemanje in obravnavanje prijav
gradiv s spolnimi zlorabami otrok v spletu z namenom ¢imprejsnjega pregona in
umika sporne vsebine iz spleta.

Nase delovanje na tem podrocju dolocata dva ¢lena v Kazenskem zakoniku (KZ-1). To
sta 176. clen, predvsem tretji odstavek, ki kaznuje vsakrsno distribucijo posnetkov
spolnih zlorab otrok v spletu (»Enako kot v prejsnjem odstavku se kaznuje, kdor zase ali za
drugega pridobiva, proizvede, razsiri, proda, uvozi, izvozi ali drugace ponudi pornografsko ali
drugacno gradivo s spolno vsebino, ki vkljucuje mladoletne osebe ali njihove realisticne podobe«),
ter nanovo dodani ¢len 173.a, ki obravnava t. i. »grooming« (pridobivanje mladih oseb
za namen spolne zlorabe): »Kdor osebo, mlajSo od petnajst let, prek informacijskih ali
komunikacijskih tehnologij nagovarja za srecanje z namenom, da bi zoper njo storil kaznivo
dejanje iz prvega odstavka 173. clena tega zakonika«.

64

(1) Kdor osebi, miaj$i od petnajst let, proda,
prikaze ali z javnim razstavljanjem ali kako
drugate omogoti, da so ji dostopni spisi, slike,
avdiovizualni ali drugi predmeti pornografske
vsebine, ali ji prikaze pornografsko ali drugatno
seksualno predstavo, se kaznuje z denarno
kaznijo ali zaporom do dveh let.

(2] Kdor s silo, groznjo, preslepitvijo,
prekoratitvijo ali zlorabo pooblastil, novatenjem,
nagovarjanjem ali zaradi zkoriS€anja navede,
pridobi ali spodbudi mladoletno oseboza
izdelavo slik, avdiovizualnih ali drugih predmetov
pornografske ali drugatne seksualne vsebine,

za sodelovanje v pornografski ali drugatni
seksualni predstavi ali kdor taki predstavi vedoma
prisostvuje, se kaznuje z zaporom od Sestih
mesecev do osmih let.

(3] Enako kot v prejSnjem odstavku se kaznuje,
kdor zase ali za drugega pridobiva, proizvede,
razsiri, proda, uvozi, izvozi ali drugacCe ponudi
pornografsko ali drugacno seksualno gradivo,
kivkljutuje mladoletne osebe ali njihove
realisticne podobe, ali kdor poseduje tako gradivo
ali pridobi dostop do takega gradiva s pomotjo
informacijskih ali komunikacijskih tehnologij,

ali razkriva identiteto mladoletne osebe v takem
gradivu.




V okviru 176. ¢lena KZ-1 se osebe, odgovorne za pregledovanje prijav, ki jih prejme tocka Spletno oko, osredotoc¢ajo predvsem na
problematiko razsirjanja posnetkov spolnih zlorab otrok po spletu. Na podlagi prejetih prijav ugotavljajo, ali gre pri prijavljenem
gradivu (fotografiji ali videoposnetku) za prikaz spolne zlorabe otroka. Ce je ta domneva potrjena, prijavo posredujemo policiji in
prijavni tocki v drzavi, kjer je namescen streznik, ki gostuje sporno vsebino.

V primeru kaznivega dejanja nagovarjanja z namenom spolne zlorabe

), mlajsih od petnajst let, mladoletne osebe vse informacije, ki nam jih v zvezi s primerom posreduje

prijavitelj, posredujemo policiji, vendar prijavitelju v teh primerih vedno

173.a Eler svetujemo, naj se individualno obrne na najblizjo policijsko postajo. V takih

(1) Kdor osebo, mlaj5o od petnajst let, prek primerih mora namre¢ policija imeti o primeru ¢im ve¢ podatkov, da lahko

informacijskih ali komunikacijskih tehnologij ucinkovito ukrepa, in anonimnost na tem podrocju ne koristi nikomur - niti
nagovarja za sretanje z namenom, da bi zoper policiji niti prijavitelju.

njo storil kaznivo dejanje iz prvega odstavka

173. €lena tega zakonika ali zaradi izdelave
slik, avdiovizualnih ali drugih predmetov
pornografske ali drugatne seksualne vsebine,
in so nagovarjanju sledila konkretna dejanja za
uresniitev sre¢anja, se kaznuje z zaporom do
enega leta.
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VASA PRIJAVA

SPLETN @ KO

DOMMNEVNO

LAKDNITA NEZAKONITA
POSTOPEK  Streznik Streznik
ZAKLJUCEN v Sloveniji v tujini

ISP Policija
INHOPE
tlanica
ISP Paolicija

Policija

Interpol

Usposobljene osebe prijavne toc¢ke Spletno oko, pristojne za pregledovanje prijav, vsako
prijavo gradiva s spolnimi zlorabami otrok pregledajo in v primeru domnevne
nezakonitosti dolocijo lokacijo streznika s sporno vsebino. Prejete prijave obravnavajo v
najkrajSem moZznem c¢asu oz. najpozneje v dveh dneh od prejema prijave. Domnevno
nezakonito prijavo nato posredujejo organom pregona, ki za¢nejo postopek preiskave.
Nadaljnja obravnava prijave je odvisna od tega, ali je bila vsebina locirana v slovenskem
ali tujem strezniku.

Gradiva s spolnimi zlorabami otrok v slovenskih streznikih

Ce je bila prijava locirana v slovenskem strezniku in je policija potrdila znake kaznivega
dejanja v prijavljeni vsebini, se za¢neta postopek preiskave ter postopek odstranitve
sporne vsebine iz streznika. V vecini primerov je ponudnik gostovanja o sporni vsebini v
njegovem strezniku obvescen s strani policije, ki obvescanje opravi v sklopu svoje
preiskave, vcasih pa obves¢anje ponudnika opravi Spletno oko. V vsakem primeru pa je
nas glavni cilj ponudnika o sporni vsebini obvestiti v ¢im krajSem casu, saj lahko
samo tako zagotovimo ¢im hitrejSo odstranitev kaznive vsebine s spleta in s tem
onemogoc¢imo ponavljajoco viktimizacijo Zrtve.

V letih 2012, 2013 in 2014 je Spletno oko obravnavalo 25 prijav gradiv s spolnimi

zlorabami otrok, za katere je bilo ugotovljeno, da gostujejo V slovenskih streznikih. 18 od tega jih je bilo po

posredovanju policije in ponudnikov spletnih storitev uspeéno obravnavanih - torej odstranjenih s spleta, za ostale
primere pa se je izkazalo, da je Slo za zakonito vsebino in dodatni postopki niso bili potrebni.
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Gradiva s spolnimi zlorabami otrok v tujih streznikih

Ce da gre za sporno vsebino v tujem strezniku, policija prijavo posreduje Interpolu, Spletno oko pa prijavni tocki - ¢lanici
organizacije Inhope v drzavi, kjer gostuje streznik z domnevno nezakonito vsebino. Naloga prijavne tocke v tujini, ki v obdelavo
prejme naso prijavo, je nato o vsebini obvestiti lastne organe pregona in ponudnika gostovanja, kjer gostuje sporna vsebina.
Podobno kot mi tudi prijavne toc¢ke v drugih drzavah namre¢ zasledujejo cilj, da sporna vsebina v ¢im krajSem ¢asu ne bi bila ve¢
dostopna uporabnikom spleta.

... VPRAKSI

Spletno oko prejme prijavo gradiva s spolnimi zlorabami otrok. Po pregledu
prijave ugotovi, da gre za domnevno sporno vsebino, ki je locirana v Zdruzenih J
drzavah Amerike. Spletno oko prijavo poslje na policijo, hkrati pa jo posreduje
tudi prijavni tocki NCMEC v Zdruzenih drzavah Amerike. NCMEC prijavo
prejme, pregleda in ugotavlja, ali gre za domnevno kaznivo vsebino tudi po
njihovi zakonodaji. Ce je spornost vsebine potrjena tudi z njihove strani, o sporni
vsebini obvestijo ameriske organe pregona, ki zacnejo s postopkom, ter
ponudnika gostovanja, ki sporno vsebino v najkrajSem moZnem casu odstrani s
spleta oziroma prepreci dostop do nje.

V letih 2012, 2013 in 2014 je Spletno oko drugim prijavnim tockam INHOPE v

nadaljnjo obravnavo posredovalo 349 pI‘l] adV vsebin, ki so prikazovale
domnevne spolne zlorabe otrok.
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Glavni namen ucinkovite obravnave prijav posnetkov spolnih zlorab otrok je pregon storilcev, zasc¢ita Zrtev in ¢imprejSnja
odstranitev spornega gradiva iz spleta. Prvi dve nalogi sta v domeni policije, tretja - tj. ¢cimprejSnja odstranitev spornega gradiva iz
spleta - pa je naloga prijavnih tock.

Tako imenovani »Notice and Take down« postopek, ki ga od drzav ¢lanic v svojih zakonodajnih dokumentih in strategijah zahteva
tudi Evropska unija, bi lahko v slovens¢ino prevedli kot »Opazi in odstrani«. Gre za postopek, ki zavezuje ponudnike internetnih
storitev (predvsem tiste, ki gostijo vsebino), da vsako vsebino v svojem strezniku, za katero menijo, da je protipravna, nemudoma
odstranijo iz spleta.

Ko na Spletno oko prejmemo taksno prijavo, moramo ¢im prej odkriti lokacijo streznika ter o prijavi obvestiti policijo. Ce je vsebina
locirana v Sloveniji, se s policijo dogovorimo o nadaljnjem postopku - torej o tem, kdo bo o sporni vsebini obvestil ponudnika
gostovanja in ga pozval k odstranitvi. Nas cilj mora biti vedno ¢imprejsnja odstranitev posnetkov spolnih zlorab otrok iz slovenskih
streznikov.

Ce je sporna vsebina locirana v tujini, o tej prijavi prek vnaprej dolodenega in dogovorjenega postopka, ki ga dolo¢a mednarodna
organizacija INHOPE, obvestimo prijavno tocko v drzavi, kjer je vsebina locirana. Od tega trenutka dalje je skrb za odstranitev
sporne vsebine iz streZnika v tujini v domeni prijavne tocke v tej drzavi. Ravnati mora enako, kot bi ravnali mi, ko prejmemo
prijavo vsebine v slovenskem streZniku - prizadevati si mora za ¢imprejSnji umik iz streznika ter s tem preprecitev ponovne
viktimizacije zrtve in nadaljnjega Sirjenja nezakonite vsebine po spletu.
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B. OBRAVNAVA PRIJAV SOVRAZNEGA GOVORA

Vecina prijav sovraZznega govora, ki jih prejmemo na Spletno oko, posredujejo bralci komentarjev na spletnih portalih. To so spletni

portali, ki so podpisniki Kodeksa regulacije sovraznega govora in z namesfenim prijavnim obrazcem svojim uporabnikom

omogocajo prijavo spornih vsebin skrbnikom portala in prijavni tocki Spletno oko. Spletno oko v prijavi iS¢e domnevne znake
nezakonitosti, skrbnik portala pa znake krsitev pravil portala.

PRIJAVI

sovrazni govor

PRAVNA IZHODISCA

Merila za kaznivost spornih oblik izrazanja so v Sloveniji zastavljena visoko
(»dejanja, ki glede na posamic¢ne okolis¢ine njihove izvrsitve privedejo do krSenja
javnega reda in miru«), zato je zgolj za nizek delez prijav ugotovljeno, da bi lahko
ustrezala merilom kaznivega sovraznega govora. Kljub temu na splosno ugotavljamo,
da je v slovenskem spletu veliko neprimernega in spornega govora, za katerega pa
glede na dosedanjo tozilsko prakso ne moremo reci, da gre na osnovi 297. ¢lena
Kazenskega zakonika za kazniv govor. Tu gre predvsem za Zaljenje, smeSenje ali
omalovaZzevanje druZzbenih skupin brez naklepa storitve kaznivega dejanja ter za
zaljenje, obrekovanje in smeSenje posameznikov. Slednja tri dejanja so lahko v
dolocenih okolis¢inah kazniva v smislu kaznivih dejanj zoper ¢ast in dobro ime, kar
pomeni, da lahko zoper taksna dejanja z zasebno toZzbo ukrepa zgolj oskodovanec, saj
niti policija niti Spletno oko taksnih primerov ne obravnava.
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bujanje sovrastva, nasilja ali

(1) Kdor javno spodbuja ali razpihuje sovrastvo,
nasilje ali nestrpnost, ki temelji na narodnostni,
rasni, verski ali etni€ni pripadnosti, spolu, barvi
koZe, poreklu, premoZ enjskem stanju, izobrazbi,
druzbenem polozajuy, politiénem ali drugem
prepritanju, invalidnosti, spolni usmerjenosti ali
katerikoli drugi osebni okoliSEini, in je dejanje
storjeno na natin, ki lahko ogrozi ali moti javnired
in mir, ali z uporabo groznje, zmerjanja ali Zalitev,
se kaznuje z zaporom do dveh let.

(2] Enako se kaznuije, kdor na natin iz prejSnjega
odstavka javno Siri ideje o vetvrednosti ene

rase nad drugo ali daje kakrénokoli pomot pri
rasisticni dejavnosti ali zanika, zmanjSuje pomen,
odobrava, opravituje, smesi ali zagovarja genocid,
holokavst, hudodelstvo zoper Elovetnost, vojno
hudodelstvo, agresijo ali druga kazniva dejanja
zoper tlovetnost, kot so opredeljena v pravnem
redu Republike Slovenije.




MERILA, PO KATERIH NA SPLETNEM OCESU OCENJUJEMO PRIJAVE SOVRAZNEGA GOVORA

Spletno oko se pri pregledu prijav opira predvsem na dva vira: 297. ¢len
Kazenskega zakonika, ki prepoveduje javno spodbujanje sovrastva, nasilja ali
nestrpnosti, ter na Pravno staliS¢e Vrhovnega drzavnega toZilstva o pregonu
taksnega kaznivega dejanja.

Pri presoji, ali je prijavljena vsebina domnevno nezakonita in kot takSna zrela za
nadaljnjo obravnavo s strani pristojnih organov, osebe, odgovorne za pregledovanje
prijav na Spletnem ocesu, is¢ejo naslednje elemente:
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* Javnost dejanja — vsebine so dostopne
vsakomur, 5irsi javnosti

* Spodbujanje sovraStva ali nasilja je izrazeno
zoper posebej navedene druzbene skupine, ki
s0 kot take opredeljene kot depriviligirane z
Ustavo Republike Slovenije

* Spodbujanje sovrastva ali nasilja temelji
izkljutno na osebni okolistini posameznika,
zaradi katere je pripadnik depriviligirane
skupine

* Dbstoj izvrSitvene oblike proznje, zmerjanja ali
1alitve

* Dbstoj konkretne nevarnosti za javni red in mir
- iz vsebine je mogote sklepati, da bi zapisano
spodbujanje alirazpihovanje sovrastva v
konkretnih razmerah lahko povzrotilo fizitno
nasilje, zgrazanje ali reakcije SirSih mnozic
oziroma se drugace odrazilo kot motenje
javnega reda.




POSTOPEK OBRAVNAVE PRIJAVE

3 PRIJAVI

sovraEnl govor

¥ ¥

ADMINISTRATOR
SPLETN (@) KO fINISTR

v ¥ v J

DOMNEVND NIKRSITVE  KRSITEV
IAKONIA  WE7AKONITA  PRAVIL  PRAVIL

¢ ¢ PORTALA  PORTALA
v oJ

POSTOPEK  POLICLIA

I AKLJUCEN OHRANITEV ODSTRA-
VSEBINE NITEV
YSEBINE

V letih 2012, 2013 in 2014 so pregledovalci prijav na prijavni tocki Spletno
oko pregledali 8832 prijav sovraznega govora. V 166 primerih so ocenili, da
bi lahko $lo za javno spodbujanje sovrastva, nasilja ali nestrpnosti, zato
smo te primere poslali organom pregona v nadaljnjo obravnavo. Policija je
na podlagi opravljenih preiskav primerov iz 2012 in 2013 deset primerov
zakljuéila v obliki kazenske ovadbe (za leto 2014 Se nimamo podatkov o
stevilu kazenskih ovadb).
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4. 2012, 2013 IN 2014 V STEVILKAH
PRIJAVITELJI SO V GLAVNEM PRIJAVLJALI DOMNEVEN SOVRAZNI GOVOR ...

V letih 2012, 2013 in 2014 smo prejeli ve¢ prijav

Obravnava prijavv letih 2012, 2013, 2014 domnevnega sovraznega govora kot prijav spolnih

12000 zlorab otrok. To povezujemo s Kodeksom za
regulacijo sovraznega govora, ki je na portalih, ki so

10000 podpisniki Kodeksa, leta 2010 uvedel gumb za

prijavo domnevno kaznivega govora. V vseh treh

il | letih smo tako skupaj prejeli 8832 prijav
l domnevnega sovraznega govora in 2126
prijav gradiv z domnevnimi spolnimi

4000 ~ - I zlorabami otrok.

a0 -

2000

| |
0 I - —

) N FPosredowano . N Posredovano ) . Posredovano
Prejete prijave o Prejete prijave . Prejete prijave L
paliciji policiji paliciji
skupaj Sovradni govar Posnetki spolnik zlorab otrok
2014 1511 101 1290 29 521 72
w2013 3513 119 2835 45 475 7a
Ll 1] La34 363 1707 az 1127 271
=2012 = 2013 © 2014 ... VENDAR SMO NA POLICIJO POSLALI VEC

PRIJAV POSNETKOV SPOLNIH ZLORAB OTROK.

Ceprav smo na Spletno oko s strani prijaviteljev prejemali predvsem prijave domnevnega sovraznega govora, smo po pregledu
in analizi vseh prejetih prijav na policijo poslali ve¢ domnevno nezakonitih prijav posnetkov spolnih zlorab otrok. Verjetno je
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vzrok za takSen razkorak v prejetih in posredovanih prijavah policiji predvsem v tem, da je v primeru gradiv s spolnimi zlorabami
otrok (poznanih tudi pod izrazom »otroska pornografija«) veliko jasneje, kdaj gre za nezakonito vsebino, in je torej zmota
prijaviteljev v teh primerih bolj redkost. Po drugi strani pa vecdina prijav sovraznega govora ne ustreza merilom za potencialno
kaznivost in jih zato veliko vedino zavrzemo. Tako smo na policijo v zadnjih treh letih poslali zgolj nekoliko manj kot 2 %
prejetih prijav domnevnega sovraznega govora in skoraj 20 % prejetih prijav posnetkov spolnih zlorab otrok.

A.POSNETKI SPOLNIH ZLORAB OTROK

Spletno oko je v letih 2012, 2013 in 2014 skupaj
prejelo 2126 pl‘ij aV, za katere so prijavitelji
menili, da gre za posnetke spolnih zlorab otrok.
Po pregledu in analizi prijav smo na policijo V
nadaljnjo preiskavo poslali 417
prij aV, za katere smo ocenili, da bi lahko slo za
krsitev 176. ¢lena KZ-1 (posedovanje, izdelava,
posest in posredovanje pornografskega gradiva).
V 381 primerih je 8lo za sporne vsebine v tujih
streznikih, zato je Spletno oko te prijave
posredovalo tujim prijavnim tockam, policija pa
tujim organom pregona. V 25 primerih je
$lo za domnevno sporne vsebine na
slovenskih streznikih; policija in Spletno
oko sta v 18 takih primerih pri slovenskih ponudnikih internetnih storitev dosegla odstranitev spornih vsebin iz spleta, v preostalih
primerih (7) pa je policija ocenila, da ni lo za nezakonito vsebino. V D primerih domnevno nezakonitih vsebin na

slovenskih streZnikih je policija preiskavo zakljucila s kazensko ovadbo.

Tujim

varnostnim [ Slo streZniki Kazenske

ovadbe

Prejete Poslano
prijave policiji

organom 25

2126 417 381 5
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PRIJAVE IN ZRTVE

Delez prijav glede na vrsto sporne vsebine

Otroska
erotika

Od vseh primerov spornih posnetkov zlorab otrok, za katere
smo ugotovili potencialno nezakonitost in jih poslali na policijo,
so prevladovali primeri posnetkov, ki so prikazovali spolne
zlorabe otrok (47 %) ali otrosko goloto (38 %). V 14 %
primerov je Slo za primere otroske erotike, v stirih primerih pa
za nagovarjanje otrok za spolne namene.

GOSTOVAN]JE SPORNIH POSNETKOV

Delez prijav glede na spol Zrtve

o)

Samo oz.
vecCinoma fantje

V domnevno nezakonitih prijavah posnetkov spolnih zlorab otrok
so bila v 78 % prisotna dekleta oziroma vec¢inoma dekleta. V 14 %
primerov so bili na posnetkih prisotni samo fantje oziroma
vecinoma fantje, v 5 % primerov pa sta bila na posnetkih oba spola
prisotna v enaki meri. Trendi kazejo, da se iz leta v letu delez
posnetkov, na katerih se pojavljajo dekleta, povecuje, medtem ko so
posnetki, ki prikazujejo fante, v manjsini.
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V obdobju med leti 2012 in 2014 je najve¢ primerov posnetkov spolnih
zlorab otrok, ki so bili prijavljeni na Spletno oko, gostovalo na
Nizozemskem, tj. kar 34 %. Sledita ZDA in Ukrajina. Primerov, ko so
sporni posnetki zlorab otrok gostovali v slovenskih streznikih, smo v
zadnjih treh letih zabelezili 25 . Policija je po pregledu slovenskih
primerov pet primerov zakljucila s kazensko ovadbo, v 18 primerih pa smo
Ukrajina dosegli odstranitev sporne vsebine s streZnikov.

Delez gostovanja posnetkov spolnih
zlorab otrok po drzavah (%; 2012 - 2014)

Nizozemska

ZDA

Druge driave

Slovenija * Druge drzave: DrzZave, kjer so v letih 2012 - 2014 gostovale manj kot 1% prejetih prijav.
Japonska
Kanada
Neméiia B. SOVRAZNI GOVOR
Rusija
Moldavija o1 oy . . “ . .
S ciljem zmanjSevanja kaznivega sovraznega govora na internetu je Spletno
Eritreja oko v letih 2010 in 2011 z osmimi najvecjimi spletnimi novicarskimi portali
rska v Sloveniji podpisalo Kodeks za regulacijo sovraZnega
Svedska govora. Kodeks je poenostavil in poenotil proces prijave sovraznega
panamma govora na spletnih portalih, predvsem pa omogocil hitro obravnavo in
odstranitev spornih vsebin s portalov. Pokazatelj sodelovanja med prijavno
0 5 10 15 20 25 30 35 40

tocko in spletnimi portali je tudi statistika prijav domnevnega sovraznega

M % prijav lociranih v dologe ni drZavi

govora, saj smo prav tega prejeli najve¢, v treh letih kar 8832 prij av,

pri éemer smo jih v nadaljnjo preiskavo posredovali 166. Velika vetina prijav sovraznega govora je izvirala s
partnerskih portalov.
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Vrste prijav sovraznega govara v 2012, 2013 in 2014 v % Med vsemi prijavami, ki smo jih policiji
posredovali kot domnevno nezakonito

spodbujanje sovrastva, nasilja ali nestrpnosti
proti druZzbenim skupinam ali njihovim
pripadnikom (po 297. ¢lenu KZ-1), je bilo
najve¢ prijav. na osnovi narodnosti
(predvsem proti narodnostim in drzavljanom
bivie Jugoslavije) in romske pripadnosti,
sledi spodbujanje sovrastva, nasilja ali
nestrpnosti proti verskim skupnostim in
zoper istospolno usmerjenim.

Politiéni
;4

Ostalo; 23

Romski; 12

Verski; 12

Maradnastni; 25

C. TRENDI PRIJAV

Trend narascanja Stevila prijav sovraznega govora in posnetkov spolnih zlorab otrok je bil skozi vsa leta delovanja prijavne
tocke konstanten. S tem se je zviSevalo tudi Stevilo prijav, ki smo jih posredovali policiji. Zvisanje Stevila prijav sovraznega
govora v letih 2011 in 2012 je bilo posledica podpisa Kodeksa za regulacijo sovraznega govora, ki je na partnerskih portalih uvedel
gumb za (hitro) prijavo sovraznega govora. Visoko $tevilo prijav sovraznega govora v preteklih letih je bilo tudi pokazatelj vse
vedjega zavedanja druzbe te teZave na eni ter ohlapnega poljudnega dojemanja koncepta kaznivega sovraznega govora na drugi
strani. Prav slednje bila predvsem posledica nejasno dolo¢ene zakonodaje na tem podrocju, ki je med prijavitelje vnasala zmedo, saj
ni bilo povsem jasno, v katerih primerih gre za kaznivo dejanje, v katerih pa zgolj za neprimerno izraZanje. Premik na tem podrocju
se je zgodil s spremembo zakonodaje maja 2012, ki je opredelila jasno lo¢nico med kaznivim in nekaznivim govorom, piko nai paje
dodalo Se pravno mnenje Vrhovnega drZavnega toZilstva. Te spremembe so se odraZzale tudi na Stevilu prijav, saj je bilo prav v
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zadnjem letu opaziti moc¢an upad prijav sovraznega govora.

Sovrazni govor Posnetki spolnih zlorab otrok Skupaj
5000 4707 1200 1127 7000
A 5834
4500 A 6000

4000 sasd | 1000 / \ A
3500 400 74 5000 410

3000 [ 4000 %13
2500 / \\ 600 524/ \_,Sﬁl / \

451
2000 / %o 367 3000 / \@11
1500 \ 400 251271 2000 13255 .
801 3 182 189
1000 311 200 132 577 762
c00 6¥ 7472 1000 - 119 101
0 T I T T T T T I 1 0 T T T T T T T 1 0 T T T T T T T 1
A D O 0O BN DD NN A & O O N DD W AN T S T N
N N S S I 2 S A 2 S 2\ 4 O & O D DT DT DAY
SRR SEEIE R S s SIEE P o
= Prijave Posredovano policiji == Prijave Posredovano policiji = Prijave Posredovano policiji

Tudi na podroéju prijav posnetkov spolnih zlorab otrok je bilo skozi leta prisotno konstantno narasc¢anje stevila prejetih prijav
ter prijav, ki smo jih posredovali policiji. Od zacetka delovanja prijavne tocke leta 2007 do leta 2012 se je Stevilo prijav
podeseterilo. Leta 2013 pa je Stevilo prijav vsebin z zlorabami otrok nenadoma mo¢no upadlo. Vzrok za ta pojav vidimo predvsem
v spremembi zakonodaje leta 2012, ki je inkriminirala tudi zgolj dostop do tovrstnih vsebin. V vseh osmih letih smo sicer prejeli
4350 prijav posnetkov domnevnih spolnih zlorab otrok, od tega smo jih 1293 posredovali policiji. To pomeni, da je bilo od vseh
prejetih prijav posnetkov domnevnih spolnih zlorab otrok po nasih ocenah kar 30 % prijav tudi dejansko
spornih in so bile delezne nadaljnje policijske obravnave.
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5. NASE DRUGE DEJAVNOSTI

A.NOVA SPLETNA STRAN

Tocka za prijave soviaZnega govora in posnetkov

SPLETN e KO  spolnin zlorab otrok na internetu

Domov O prijavni tocki Podrogja Porogila Novice

Domov

Ste na spletu naleteli na vsebino, ki
se vam zdi nezakonita?
Ukrepajte zdaj!

Prijaviti Zelim Kaka poteka prijava?

i 2 3 4

Faljiv govor, usmerjen proti

sum zlorabe osebrih podatkoy na

posamezniku internetu

neprimeren oz. nespodoben govor odrasla pormografija v medijih,
ogroZanje vamasti posameznika dostopna otrakorm
nagovagjanje mladoletne nsebe z nedovoljen spam

namenom spolnega ol =
{Grooming) spodbujanje k

zloraba na socialnem omreZju (npr neprimermemu/Skodiivemu vedenju
Facebook, Netlog, e}

omreZni incident oz. vamostna grazhja

niE od nastetega - pisite nam

NADALJUJ

<= Tom'

Nauti se varno uporabijati Ce se znajdes v stiski na
splet in mobiine naprave ‘spletu, pokiE 116 111

FAQ

MNovice

4 Tudi Ho Hate Speech Movement -
Kkampanja she sourazic praznuje Dan varne rabe
internetat

Letofnii slogan Dneva vame rake irtemeta  se
clasi »Skupal za prijaznejsi internetl Vama in
odgovorna uporaba spienega okola in orodi o temel
komunikaciis preko intemetal Splet j= neskonden prostor
komunikaciie in interakcie, ki miadim ponua Siroko palsto
potencialoy in povezay, & hkrali je tudi prostor zlorab in
sovrainega govora, zato se na ta dan upri ustrahovanju,
nasilju ter neprimernemu in sovraznemu govoru na
spletu. ‘3eékaj FB stran kampanjs Fe Sovratiin si poolej
viden, ki je bil izdelan v okviru Kamparje.

11022014 Danes praznuiemo Dan varne rabe
interneta

J Makedonija uzakonila kemiéno kastracijo
pedofiloy

©0adaja Dosje o Koaliciji sovrastua

2 »Pedofilija je bolezen: neobitajne
povezave y moZganih poveroéajo Skadijivo vedenje.

== ostale novice

Napovednil / aktualno

Zdruzenje proti
spoinemu zlorabljanju
zagenja kampanjo s
plakatom »Krik zlorabe

Idruzenie proti spoinemu
Zlorablianju zaienja kampanjo
 plakatom skrik Tlorabes.
Kampanjo ozaveséaria in boi
proti spoini ziorabi kot
samostoini projekt Zerutenia
proti spainemu zior shijanu
financira Amerigka
ambasads

== netale napovedi

Konec leta 2013 je Spletno oko dobilo spletno stran z novo zasnovo in
konceptom. Nova spletna stran namre¢ na enem spletnem mestu zdruzuje
vse tri komponente Centra za varnejsi internet: Spletno oko, Safe.si in Tom
telefon. Spletni naslov kljub temu Se vedno staja enak: www.spletno-
oko.si. Nekatere vsebine prijavne tocke in tocke osvescanja se medsebojno
povezujejo, kar uporabniku omogoca lazje prehajanje med vsebinami, ki ga
zanimajo. Prav tako nova spletna stran omogoca dostop do prijavnega
obrazca s katere koli podstrani Centra ter prikazuje trenutno statistiko prejetih

prijav in ukrepov.
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0 SQURAZNEM GOV ORU 0 POSHETKIN SPOLIIK VARNOST NA SPLETU
ZLORAB OTROK

Statistika prijav za mesec januar

= Stevilo vseh prejetih prijav 7T
Stevilo prijay, poslanih na policio 13
Sovradni govor 3
Posnetki spolnih ziorab ofrok 10
Stevilo prijav, posredavanih drugim [NHOPE N
toEkam
Stevilo prijav domnevno nezakonitih 13
vsebin po driavah
usa & WM siovenia 2 ‘
Sweden 1 Drugo 4

Trendi in druge posebnosti

W mesecu januariu je bil 0% manj prijav domnevno
nezakontih vsebin kot v preteklem mesecu.

I Stevilo prijay december 177

Stevilo prijav januar 177

o Follow @spletnocko

Pogosta vprasanja

Ha kaksen natin poteka zbiranje in trgovanje s Li.
otrogko pornografijo?

Zachi] tehnolodki napred, kot so. pametni teletori in
radunainiétva v oblsky, 5o storiicem zelo olsigal

¥ Katerih primerin je otrok Ertes L. otrodke

pornografije?

Statistika veeh prijov

i je pornografija, ki vkfjuéuje adrasie osebe,
nezakonita?

Alije pornografis, ki vkutuje zivali, v Slovenii
kazniva?

Spremljaj nas

coe




B. LETNI POSVETI O SPOLNIH ZLORABAH OTROK V SPLETU

Spletno oko v sodelovanju z ZdruZenjem za informatiko in telekomunikacije pri Gospodarski zbornici Slovenije ter Upravo
kriminalisti¢ne policije Generalne policijske uprave vsako leto organizira posvet o problematiki spolnih zlorab otrok v spletu.
Eden glavnih ciljev, ki ga zasledujemo organizatorji posveta, je na enem mestu zdruziti in povezati strokovnjake z razli¢nih
podrocij, ki se srecujejo s problematiko zlorab interneta. Zaradi narave problematike se nam zdi pomemben tudi svez dotok
znanja in dobrih praks, zato vsako leto v svoje vrste povabimo strokovnjaka iz tujine. V zadnjih dveh letih se je posveta skupaj
udelezilo ve¢ kot 400 udelezencev predstavnikov policije, tozilstev, sodis¢, nevladnih organizacij, industrije, akademske sfere
in Solstva. Evalvacije kaZejo, da je potreba po tovrstnih izobrazevanjih vse vedja, saj sta prav zadostno znanje in povezovanje
kljuc¢ do najboljse preventive in uc¢inkovitega odgovora na zlorabe otrok na internetu.

4. in 5. oktobra 2012 sta na Fakulteti za druzbene vede potekala posvet in okrogla
miza o problematiki zlorab otrok v spletu in e-storilcih. Poseben gost posveta je
bil Michael Sheats, strokovnjak z britanske fundacije Lucy Faithfull, ki deluje na
podrocju rehabilitacije storilcev spolnih zlorab otrok na internetu.

Pozdravni nagovor vodje Centra za varnejéi internet Slovenije
dr.Vasja Vehovar, Center za varnejsi internet Slovenije

Ena glavnih ugotovitev posveta je bila, da je izjemnega pomena preventivna
dej avnost drzave, ki naj zajema osrednjo vlogo tudi v Sloveniji. Preventiva bi
morala biti dolgoro¢na, sistemati¢na, vecplastna, zajemala pa naj bi | bt

dr. Primoz Gorkig, Pravna fakulteta Univerze v Ljubljani

Uvodni nagovor direktorja Uprave kriminalisticne policije
dr. Jurij Ferme, Uprava kriminalistiéne policije

OtrOkel Staréel VZgojnO-iZObraZeValne uStanovel neVladne OrganizaCijel Organe f"‘;{‘;:;2‘;2;2?::[;‘::;“ izsiljevanje in spolna zloraba otroka preko interneta - grooming
. .o . . o e o1 o . . « Naivnost otroka in raziirjanje posnetkov spolno zlorabljenih otrok - sexting
pregona’ lndustrllo ter druge’ kl dela]o Z Otrokl m mladOStnlkl, pa tudl storllce Borut 5tok, vodja Oddelka za ratunalnigko preiskovanje, Sektor kriminalistiéne policije Policijske uprave Maribor

0d prejema kazenske ovadbe do pravnomocne obsodilne sodbe - vpogled v
delo tozilstva na konkretnem primeru kaznivega dejanja po 176. clenu KZ-1

SpOlnlh deliktov. Pri tem je iZjemnega pomena njihOVO SOdElOVﬁI‘l] e, Saj lahko Simon Grahomik, vigji pravosodni svetovalec, Okrozno drzavno tozilstvo v Mariboru
samo z roko v roki pripomorejo k ucinkovitejSi obravnavi problematike zlorab
Otrok V Spletu' Is);(:wri;Iec\lasgg:vr;:z“z:;agl‘):;r:?\t‘[J:Iiggrez':{fl M::glﬂtrﬁlF?lch\Sg: ia varnostne vede

E-storilci: Kaj iscejo in kaj vidijo? (kensekutivno prevajanje)
Mike Sheath, LucyFaithFull Foundation, Velika Britanija

Otroci kot izvriitelji spornih dejanj na spletu
Neza Mikli¢, Uprava kriminalisticne policije GPUin Ajda Petek, Center za varnejii internet

Otroci in mladostniki-Zrtve zlorabe na spletu. Dejavniki tveganja in posledice
Mateja 5tirn, mag,, ISA institut
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Zanimivost posveta je bila tudi okrogla miza, ki je sooc¢ila mnenja o
kaznivih spletnih vsebinah predstavnikov javnega sektorja na eni ter
industrije in zagovornikov svobode interneta na drugi strani. Celoten
posnetek razprave je dostopen na nasem kanalu Youtube Spletno oko:
https:/ /www.youtube.com/watch?v=TIGQE4nLdUA

V veliki dvorani Fakultete za druzbene vede je 25. septembra 2013 tretje leto zapored potekal posvet na temo zlorab otrok na
internetu. Rdeca nit posveta sta bila obravnava razseznosti pojava zlorab otrok v spletu in iskanje poti za u¢inkovito ukrepanje.
Posvet so odprli dr. Vasja Vehovar, vodja Centra za varnejsi internet Slovenija, Marjan Fank, direktor Uprave kriminalisti¢ne
policije Generalne policijske uprave, in ¢astni govorec, minister za izobraZevanje, znanost in $port, dr. Jernej Pikalo.
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Osrednja gostja posveta je bila Adele Desirs z Interpola, ki je opozorila na
vpliv, ki ga ima internet na razsirjenost spolnih zlorab otrok. »V¢asih je moral
storilec fizicno do prodajalca tovrstnih gradiv, danes pride do posnetkov spolnih zlorab
otrok z enim samim klikom. Enako velja za proizvodnjo teh gradiv. Storilec lahko Ze z
vsakim fotoaparatom ali telefonom posname fotografijo ali videoposnetek, ki prikazuje
zlorabe otrok. Gradiv pa mu ni vec treba skrivati niti v svojem racunalniku, saj lahko
vse shrani v oblak«, je o razseZznosti tega pojava povedala Adele Desirs.
Izpostavila je tudi dejstvo in hkrati skrb, da Slovenije ni na seznamu drzav, ki
pri onemogocanju dostopa do vsebin, ki prikazujejo najhujSe spolne zlorabe

otrok, sodelujejo z Interpolom.

V okviru posveta je bil pripravljen dokumentarni videoposnetek z naslovom

| Delovanje organizacij v primerih zlorab otrok na internetu. V

videoposnetek smo vklju¢ili enajst organizacij (Sola za ravnatelje, Policija,
Center za Socialno delo Domzale, Zdruzenje proti spolnemu zlorabljanju,
Drustvo Klju¢, Spletno oko, Si-Cert, Telekom Slovenije d.d., Tusmobil, d.o.o.,
Inétitut za forenziko informacijskih tehnologij, Odvetnigka druzba Ceferin,
d.o.o.), ki so na kratko predstavile svoje dejavnosti na podrocju
preprecevanja zlorab otrok na internetu, izkusnje, ki jih imajo na tem
podrocju s sodelovanjem z drugimi organizacijami, morebitne ovire, s
katerimi se soocajo pri opravljanju svojega dela, ter predolge za izboljSanje
delovanja pri preprecevanju tovrstnih zlorab. Dokumentarni videoposnetek
je posnet na DVD-ju, ki je sestavni del tega letnega porocila, dostopen pa je

tudi na nasem kanalu Youtube Spletno oko: http:/ /www.youtube.com/watch?v=hFlob2pq]
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Novost posveta 2013 so bile tudi mesSane skupine, ki so obravnavale konkretne
prakti¢ne primere zlorab. Mesane skupine so bile sestavljene iz predstavnikov
razli¢nih organizacij in ustanov, s ¢imer je bil omogocen pogled na problematiko z
vec¢ zornih kotov. Glavni namen mesanih skupin so sicer bili povezovanje razli¢nih
organizacij, poglabljanje razumevanja dela vseh, ki so vklju¢eni v proces reSevanja
dolocene zlorabe, in iskanje resitev za boljSe sodelovanje.

24. in 25. septembra 2014 je v veliki dvorani Fakultete za druzbene vede potekal 4.
Posvet o E-zlorabah otrok. Gostje tokratnega posveta so bili prof. Julia Davidson
iz Univerze Middlesex v Veliki Britaniji, g. Brian Webb iz angleske prijavne tocke
IWF, g. Dave Jansen iz nizozemske policije, g. Bjorn-Erik Ludvigsen iz norveske
policije, g. Anton Toni Klan¢nik iz slovenske policije, ga. Mateja Medved iz
OkroZnega sodisca v Ljubljani, g. Marko Potokar iz Instituta za varnostno kulturo,
ter Nina Babi¢, svetovalna delavka na osnovni $oli. Poleg predavanj smo tudi v letu
2914 pripravili delavnice, kjer so imeli udeleZzenci moznost resevanja prakti¢nega
primera zlorabe na spletu. Tako prvi kot drugi dan smo zabeleZili preko 200
udeleZencev, skupaj se je posveta udeleZilo ve¢ kot 230 slusateljev iz vrst policije,
tozilstev, sodis¢, centrov za socialno delo, nevladnih organizacij, Solstva in industrije.
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Posvet se je pricel s predvajanim videom, ki je nastal v produkciji
angleske prijavne tocke IWF. Video prikazuje resnicno zgodbo 27-
letnega Roba, ki ga je v mladosti spolno zlorabil o¢im in posnetke objavil
na spletu. 15 let pozneje so posnetki e vedno na spletu, Robova mati pa
opozarja, da se zloraba njenega sina ponovi vsaki¢, ko si nekdo ogleda te
posnetke. Video smo za namene posveta podnaslovili v slovenski jezik in
je dostopen na Youtube kanalu Spletno oko.

Slovenski kriminalisti so opozorili na tezave, na katere naletijo pri
preiskovanju spolnih zlorab otrok v spletu. V njihovem imenu je
spregovoril Anton Toni Klancnik, ki se Ze skoraj 10 let ukvarja s
preprecevanjem, odkrivanjem in preiskovanjem spolnih zlorab otrok in
nasilja v druZini. Opozarja, da so otroci vedno bolj aktivni na spletu, v
razli¢nih druzbenih omreZjih, hkrati pa so $e premladi, da bi se zavedali
vseh nevarnih pasti spleta. Zato je treba ¢im prej najti resitve, ki bodo
omogocale nadaljnji svoboden razvoj interneta in hkrati preprecile kriminalna dejanja, katerih najpogostejse zrtve so prav
mladoletniki.

Tarca zlorab na spletu so najranljivejsi uporabniki spleta, ki se sami ne
znajo zascititi. Vecina Zrtev spolnih zlorab so deklice v starosti od 13 do 15
let, storilci pa so v veliki vecini moski, ki so dobro izobrazeni in imajo
inteligen¢ni kvocient visji od povprecja, v svojih raziskavah ugotavlja
profesorica kriminologije na Univerzi Middlesex v Veliki Britaniji Julia
Davidson. Prav tako je Davidsonova med raziskavo ugotovila, da so zelo
ogrozeni tudi otroci, ki so odvisni od spleta in so na internetu prakti¢no
ves ¢as. Po njenem mnenju je klju¢no pri zas¢iti otrok izobrazevanje in
osvescanje otrok pred nevarnostmi, ki nanje prezijo na spletu, saj so
pedofili, kot je pokazala raziskava, zelo spretni pri iskanju Zrtev, spretni
manipulatorji, ki uporabljajo Stevilne laZzne profile in razli¢ne identitete.
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O delu in predvsem reorganizaciji organizacijske strukture ter delovnega
procesa obravnave spolnih zlorab otrok je spregovoril Dave Jansen, °
policijski usluZbenec nizozemske policije, ki od leta 2003 deluje na
podrodju zlorab otrok in trgovine z ljudmi. V zadnjih Sestih letih so okrepili
Stevilo kriminalistov in v ekipo vkljucili strokovnjake za analizo posnetkov
in za programsko opremo. Po zaslugi reogranizacije tako nizozemski
kolegi raziscejo od 500 do 600 primerov na leto.

Na posvetu smo lahko prisluhnili tudi predavanju norveskega o
policijskega usluzbenca Bjorna Erika Ludvigsena, ki je predstavil njihov
ucinkovit sistem za

SPLETN @ KO Fame ° === [l soouse  blokiranje  dostopa  do
posnetkov spolnih zlorab
otrok na spletu. V uvodu je

Ne Zelim, da javni
pozivi k nasilju in

Ne predstavljam si, nestrpnosti postanejo dejal, da obstajajo meje

da bi bili moji otroci realnost in nas bode int ta, kliud P kat iti od kak
na tistih posnetkih. veakdan, Prijavil sem svobode interneta, klju¢na vprasanja, na katera moramo najti odgovor, pa so, kako

;riljat\fila s:m na na Spletno oko. skrbeti za izpolnjevanje pravice posameznika do obvescenosti ter njegove pravice, da
pletno oko.

ga zasc¢itimo pred zlorabo. Blokade so klju¢ne, saj je ¢as, ki mine do izbrisa spornih
posnetkov, e vedno predolg, ceprav se iz leta v leto skrajSuje, opozarja strokovnjak z
Norveske.

C. PROMOCIJA PRIJAVNE TOCKE NA DOGODKIH IN PO
KNJIZNICAH

Na Otroskem bazarju (od 6. do 9.9.2012), najvedjem sejmu, ki se osredotoca na
otroke in na katerem razli¢ni razstavljavci predstavljajo izobraZevalne in zabavne
vsebine, se je v okviru Centra za varnejsi internet predstavljala tudi prijavna tocka
Spletno oko.

Leta 2012 smo za promocijske namene uporabili tudi nove knjizne kazalnike, ki so

Prijavi sovraZni govor ali otroka
pornografijo na www.spletno-oko.si

tudi TI! |
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bili posredovani Solskim knjiZznicam na vseh stopnjah izobrazbe. Razdeljeni so bili tudi med obiskovalce Otroskega bazarja in
udelezence posveta o spolni zlorabi otrok. Za promocijske namene smo uporabili tudi plakate in zlozenke, ki smo jih razdelili na
Otroskem bazarju in $olskim knjiznicam.
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SPLETNO OKO V CLANKIH IN JAVNIH RAZPRAVAH

V letih 2012 in 2013 smo prispevali tudi k znanstvenoraziskovalnemu delu. Tega leta smo sodelavci
prijavne tocke namrec objavili dva znanstvena ¢lanka na temo sovraznega govora. V druzboslovni
reviji Teorija in praksa (St. 1/2012) smo pisali o stanju sovraznega govora v slovenskem spletu in
dojemanju sovraznega govora med uporabniki spleta v Sloveniji, v reviji Medijska preza (st. 42, junij
2012 in $t. 44/45, junij 2013) pa o spremenjeni zakonodaji na podrocju (kaznovanja) sovraznega
govora ter o moznih resitvah za omejitev spletnega sovraznega govora. Poleg tega smo v Nedelu
(18.12. 2011), prilogi dnevnega ¢asopisa Delo, sodelovali v prispevku o kaznivem sovraznem govoru.
Redno smo o tej problematiki ljudi obvescali tudi po drugih medijskih kanalih, kot sta radio in
televizija. Poleg tega smo v Drzavnem zboru v prvi polovici leta 2013 sodelovali v dveh javnih
razpravah na temo sovraZznega govora.
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D. SODELOVANJE S SPLETNIMI PORTALI

Spletno oko si za zmanjSevanje obsega sovraznega govora v spletu prizadeva prek sodelovanja s spletnimi SPLETNI
portali in Kodeksa za regulacijo sovraznega govora, ki smo ga v letih 2010 in 2011 podpisali z osmimi ~ PORTALI, KI SO
najvedjimi spletnimi novicarskimi portali v Sloveniji. S Kodeksom smo na portalih podpisnikov uvedli gumb PODPISNIKI

za prijavo domnevnega sovraznega govora, leta 2012 pa smo Kodeks, ki je prej urejal zgolj podrocje

kaznivega sovraznega govora, z Aneksom razsirili $e na druge problemati¢ne vsebine, kot so: KODEKSA:
e nestrpen govor brez izrazenega naklepa zoper zas¢itene druzbene skupine;
e nestrpen govor brez izrazenega naklepa storitve kaznivega dejanja zoper druge druZbene skupine; ﬂ““

e zalitve zoper posameznika ali pravno osebo in ogroZanje varnosti posameznika;

e neprimerna vsebina - vulgarizmi, kletvice ipd.

DELO

Na podlagi podpisanega Kodeksa se Spletno oko in podpisniki kodeksa srecujemo na sestankih enkrat

letno, kjer evalviramo dosedanje delo in iS¢emo izzive za naprej. V letu 2013 in 2014 smo se tako srecali
dvakrat. Na zadnjem sre¢anju smo se pogovarjali predvsem o moznosti moderiranja kot prostovoljnega dela. IDINIEWNEM

Spletno oko obcasno organizira tudi seminarje na temo sovrastva in sovraznega govora na internetu,
namenjene skrbnikom, moderatorjem in urednikom spletnih portalov (strokovni javnosti), ki se pogosteje

iy . L ; . RTV
soocajo s problematiko sovraznosti v komentarjih. I
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E. MODRI MODERATOR MODERIRA

Modri moderator moderira je priro¢nik, ki smo ga pripravili za
moderatorje uporabniskih vsebin, urednike spletnih mest in vse,
ki jih zanima problematika sovraznega govora na spletu. Namen
SPLETN(@ KO e knjizice je bil predstaviti problem sovraznega govora iz vec

MUDRI zornih kotov in opozoriti na pomen moderiranja pri

zagotavljanju kulturnega dialoga na slovenskem spletu. Knjizica

v ta namen predstavi vrsto razlicnih praks moderiranja, ki ob
izvajanju v praksi spletnim portalom zagotovi visjo kulturo
komuniciranja med njihovimi uporabniki. Priro¢nik je bil
distribuiran vsem ve¢jim spletnim portalom v Sloveniji, ki svojim
uporabnikom omogocajo objavljanje lastnih vsebin, dostopen pa

MODERIRA

Priro¢nik za moderatorje uporabniskih vsebin,

urednike spletnih mest in vse, ki jih zanima je tudi na nasi Spletnl strani.

problematika sovraznega govora na spletu

F. DOGODEK »SOVRAZNI GOVOR NI ODGOVOR«

Spletno oko smo v okviru NO HATE SPEECH kampanje, katere ¢lan je Ze od njenega zacetka, v sodelovanju z Mladinskim svetom
Slovenije 22. maja 2014 organizirali seminar na temo sovraznega govora. Sogovorniki so razpravljali o meji med sovraznim
govorom in svobodo govora ter kazenski odgovornosti zanj. Na problematiko sovraznega govora so opozorili Brigit O'Loughlin iz
Sveta Evrope, Ales Butala iz Vrhovnega drzavnega toZilstva in Albert Cernigoj iz Generalne policijske uprave. V okviru samega
dogodka je potekala tudi okrogla miza, na kateri so sodelovali tudi upravljavci spletnih mest, Alfred Lela (Mapo), Eva Gracanin
(Legebitra), Kaja Jakopi¢ (MMC) ter Roni Kordi$ (bloger, znan pod vzdevkom Had). Vse skupaj je povezovala Brankica Petkovi¢
iz Mirovnega Instituta.

87




V Sloveniji je bilo v zadnjih $tirih letih zaradi sovraznega govora podanih —==

174 ovadb, na prvi stopnji so izrekli 21 obsodb. Vendar pa je potrebno
poudariti, da ni vsak primer sovraznega govora tudi kazenski primer. Same
besede niso dovolj za preganjanje storilcev, kajti potrebne so tudi posledice
oziroma mora obstajati verjetnost, da bo prislo do ogrozanja javnega reda in
miru. Zaradi visoko postavljenih kriterijev in zaradi teZav z dokazovanjem
je tako kazenskih ovadb malo. Tudi sicer vrhovni drzavni toZzilec Ale$ Butala
poudarja, da represija ni resitev, saj je sovrazni govor druzbeni problem in
je k njemu tudi potrebno pristopiti v tej luci.

S tem se strinja tudi Brigit O'Loughlin, ki je predstavila NO HATE SPEECH
kampanjo in poudarila, da zakoni za sovrazni govor na spletu ne delujejo.
Resitev vidi v osvescenih uporabnikih spleta in v SirSem pristopu na
evropskem nivoju, ki bo ponudil smernice delovanja na tem podrocju za
vse drzave ¢lanice. Na drugi strani Alfred Lela iz spletnega portala Mapo
vidi edini nadin za ucinkovito spopadanje s sovraznim govorom vV
predmoderiranju in v personaliziranem odgovarjanju uporabnikom, ki
krsijo doloc¢ila. Dodal je Se, da ljudje, ki ne prepoznavajo spornih
komentarjev kot sovrazni ali zaljivi govor, nimajo kaj poceti na portalu kot
njegovi aktivni uporabniki, saj gre za povsem neozavescene ljudi. Okrogla
miza se je zakljucila z mislijo, da bi se bilo smiselno lotiti problema
sovraznega govora od zgoraj navzdol - torej pri politikih, ki ga sicer tudi
najvec¢ generirajo, in zanje pripraviti kampanjo, peticijo ali izobraZevanje.

88




E. SVET CENTRA ZA VARNE]JSI INTERNET

Svet projekta Centra za varnejsi internet sestavljajo:

Drzavne institucije: Strokovnjaki:

e  Ministrstvo za izobraZevanje, znanost in Sport mag. Dulijana Juricié, OS Trnovo
e  Generalna policijska uprava
e dr. Bojana Lobe, UL, Fakulteta za druZbene vede
o Informacijski pooblascenec

o dr. Ales Zavrsnik, Institut za kriminologijo pri PF v

o Varuh ¢lovekovih pravic RS Ljubljani

e AKOS (Agencija za komunikacijska omreZja in e dr. Danijela FrangeZ in Blaz Markelj, Fakulteta za
storitve Republike Slovenije) varnostne vede, Univerza v Mariboru

e Vrhovno drZavno toZilstvo e mag. Benjamin Lesjak, Institut za pravne resitve

informacijske druzbe Maribor

Mediji: RTV Slovenija
e Mateja Medved, OkroZno sodisce v Ljubljani

Nevladne organizacije:
Podjetja: Microsoft Slovenija d.d.

e Beli obroc Slovenije
Zdruzenja: Gospodarska zbornica Slovenije

e UNICEF Slovenija

Nacionalni projekti:

e Zveza potrosnikov Slovenije

o Varni na internetu (Osvescanje javnosti o informacijski
varnosti)

e Logout (Center pomoci pri prekomerni rabi interneta)
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Svet Centra za varnejsi internet sestavljajo predstavniki tistih institucij, ki aktivnho delujejo na podrocju zagotavljanja spletne
varnosti ter zascite otrok in mladostnikov pri uporabi interneta in ostalih tehnologij oz. se zavzemajo za zmanjSanje obsega
nezakonitih vsebin na spletu.

Zelimo, da v Svetu s svojimi znanji in izkusnjami s tega podrodja delujejo tako ponudniki internetnih in mobilnih storitev,
relevantne drZavne institucije, organizacije za zas¢ito pravic otrok in potrosnikov kakor tudi mediji. Clanstvo v Svetu bo tako Se
naprej odprto za institucije, ki jih tovrstno sodelovanje zanima.

Slovenski Center za varnejsi internet je tako glavni center v drzavi na podrocju varne rabe interneta in komunikacijskih tehnologij s
pomembnim poslanstvom zas¢ite uporabnikov, predvsem otrok in mladostnikov, pri uporabi interneta in mobilnih naprav, ki je v
osmih letih svojega obstoja in aktivnega delovanja skupaj s svojimi podporniki pomembno prispeval k dvigu stopnje ozaves¢enosti
o potencialnih spletnih tveganjih in nevarnostih ter se ucinkovito boril za zmanj$anje obsega nelegalnih spletnih vsebin, predvsem
posnetkov spolnih zlorab otrok na internetu.
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F. UPORABNI KONTAKTI

Kontakti:

e prof. dr. Vasja Vehovar, vodja projekta, Univerza v Ljubljani, Fakulteta za druZbene vede, elektronski naslov:
vasja.vehovar@guest.arnes.si.

« Tanja Sterk, koordinatorka projekta SAFE.SI, Univerza v Ljubljani, Fakulteta za druZbene vede, elektronski naslov:

tanja@ris.org.
o Lija Miheli¢, koordinatorka projekta SPLETNO OKO, Univerza v Ljubljani, Fakulteta za druzbene vede, elektronski naslov:
lija@spletno-oko.si.

o Zdenka Svaljek, koordinatorka projekta TOM TELEFON, Zveza prijateliev mladine Slovenije, elektronski naslov:
zdenka.svaliek@zpms.si .

Projekt sofinancirajo in podpirajo:

* K 3%
INHOPE
REPUBLIKA SLOVENIJA
Projekt sofinancira @ MINISTRSTVO ZA IZOBRAzEVAN]E.
Evropska unija ZNANOST IN 3PORT

Izvajalci projekta:

5 misss
ZvezaPryateljev
. romeatiien . AT'IIE S e s MiadineSlovenie
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